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RESUMO

BRAGA, Pedro Henrique da Costa. Usando a Pesquisa-Ac¢do participante para a construgdo de
um mapa das redes sociotécnicas de vigilancia digital no Rio de Janeiro. Rio de Janeiro, 2017.
Dissertagao (Mestrado em Historia das Ciéncias e das Técnicas e Epistemologia) - Programa em
Histéria das Ciéncias e das Técnicas e Epistemologia, Universidade Federal do Rio de Janeiro,

Rio de Janeiro, 2017.

Em junho de 2013, a cidade do Rio de Janeiro, tal como outras metropoles brasileiras, foi
envolta em uma série de protestos, em sua maioria marcados pela forte violéncia policial. Esses
protestos surgiram da demanda inicial de barrar o aumento da tarifa de Onibus, mas que se
tornaram o vetor pelo qual as massas populares conseguiram expressar seu descontentamento
com 0 governo e seus gastos abusivos com grandes eventos como a Copa do Mundo de 2014 ¢ as

Olimpiadas de 2016.

Nos anos seguintes as grandes manifestacdes, observou-se um aumento na repressao aos
movimentos sociais e populares por parte do estado. Um marco nesse aumento foi o chamado
“Caso dos 237, onde vinte e trés manifestantes presentes em 2013 foram investigados pela
Delegacia de Repressdo a Crimes de Informatica da Policia Civil do Rio de Janeiro (DRCI) e
acusados de formagao de quadrilha armada. Nesse processo, o uso das redes sociais, tanto pelos
investigados quanto pelos investigadores, ¢ parte central da narrativa que levou a acusagdo. Dessa
forma, observa-se que tanto a vigilancia policial quanto a atividade politica dos movimentos

sociais passam a ter o ciberespaco como um importante palco de atuagdo.

A presente dissertagdo de mestrado tem como objetivo mapear as redes de vigilancia que
surgem nesse ciberespaco e como essas o reconfiguram. Para alcangar esse objetivo uso a
metodologia da Pesquisa-A¢do, que nesse caso especifico tem como acdo central a construgdo,
em conjunto com membros de movimentos populares, de uma oficina de seguranca da

informacao para movimentos sociais.

PALAVRAS-CHAVE: Vigilancia Digital; Pesquisa-acdo; Estudos Ciéncia, Tecnologia e
Sociedade.



ABSTRACT

BRAGA, Pedro Henrique da Costa. Usando a Pesquisa-Ac¢do participante para a construgdo de
um mapa das redes sociotécnicas de vigilancia digital no Rio de Janeiro. Rio de Janeiro, 2017.
Dissertagao (Mestrado em Historia das Ciéncias e das Técnicas e Epistemologia) - Programa em
Histéria das Ciéncias e das Técnicas e Epistemologia, Universidade Federal do Rio de Janeiro,

Rio de Janeiro, 2017.

In June 2013, the city of Rio de Janeiro, just like several other Brazilian metropolises,
was taken by a series of protests, most of which became remembered by the strong police
violence. These protests were spawned by the initial necessity to halt the rise in the bus fare, but
afterwards became the vector by which the popular masses could express their discontent against
the government and its abusive spending with big events like the 2014 World Cup and the 2016
Olympics.

In the following years to the big demonstrations, one could observe a raise in the state
repression directed towards the social movements. A landmark in this raise was the so called
“Case of the 237, where twenty-three protesters from 2013 where investigated by the Rio the
Janeiro Civil Police Cybercrime Repression Office (DRCI) and later charged with formation of
armed gang. In this process, the use of social networks, both by the investigated and by the
investigators, has a central spot on the narrative that led to the charges. In this way, one can
observe that the police surveillance, as well as the political activity of the social movements, now

have the cyberspace as an important stage.

The present mastery dissertation has as its objective to map the surveillance networks
that come to be in these cyberspace as well as how they are responsible for its reconfiguration. To
reach this objective I use the Action-Research methodology, that in this specific case has as
central action the construction, alongside members of popular movements, of an workshop of

information security for social movements.

KEY-WORDS: Digital Surveillance; Action-Research; Science, Technology and Society Studies.
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1. INTRODUCAO

Em junho de 2013, aconteceu na cidade do Rio de Janeiro, assim como em diversas outras
cidades do pais, um aumento nas tarifas dos dnibus, que subiram, no caso do Rio, de R$ 2,75 para
RS 2,95. Contestando esse ajuste tarifario, pequenos protestos tomaram as ruas da cidade, sendo
largamente ignorados pela grande midia. Apesar desse bloqueio midiatico, noticias das
manifestagdes chegaram a popula¢do em geral através da Internet e das midias alternativas que

estavam cobrindo as passeatas.

Foram essas mesmas lentes da midia alternativa que foram responséaveis por noticiar a brutal
repressao policial aos manifestantes. Imagens da violéncia do estado viralizaram nas redes sociais e
impulsionaram o movimento, transformando as manifestacdes em uma imensa revolta de massas.
Agéncias bancdrias, estatuas, e outros simbolos da ordem foram depredados pelos manifestantes e

violentos confrontos com a policia tomaram as ruas do pais'.

Um ano depois, as vésperas da Copa do Mundo, 23 ativistas foram presos e indiciados,
primeiro por quebra de direitos autorais de software e depois por formacdo de quadrilha armada.
Um protagonista dessa repressdo foi a Delegacia de Crimes de Informatica da Policia Civil do Rio
de Janeiro (DRCI), de onde veio grande parte das informagdes presentes no inquérito e responsavel
pela execucdo do mandato de busca e apreensdo que ocorreu um dia antes da abertura da Copa

(SOBRAL, 2016).

Se as Tecnologias de Informag¢do e Comunicacdo (TICs) tiveram um papel importante na
organizacdo e convocagdo dessas manifestagdes através do midiativismo, também foram usadas
para vigiar e reprimir o levante popular. As TICs portanto tiveram um papel dual nesses processos.

Se por um lado auxiliaram a organizagao de massas, por outro auxiliaram a repressao.

1.1 CONTEXTO HISTORICO: DOS 20 CENTAVOS AOS 23 PRESOS

1.1.1 A revolta dos 20 centavos: o levante de massas do Brasil em 2013

Em junho de 2013, em diversas cidades ocorreram aumentos nas tarifas de Onibus. Ao

mesmo tempo o Brasil se preparava para sediar a Copa do Mundo de 2014 e cifras bilionarias

1Aqueles que desejam se aprofundar nos protestos ocorridos em 2013, sugiro como fonte de
pesquisa a dissertacao de André Sobral (2016), “Agdes coletivas em redes: um estudo de caso sobre

0 Anonymous Rio”, incluida como referéncia no presente texto.
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estavam sendo gastas nesse evento, enquanto servigos basicos para a populacdo eram deixados de
lado:

Ainda que difusas ideologicamente e extremamente débeis em seus ambitos
organizativo e politico-diretivo, as multitudindrias manifestagdes tiveram como alvo
central o alto custo e/ou a obscena precariedade dos servigos publicos basicos, dos quais
depende a maioria esmagadora da populagdo brasileira. Tal fato pode ser verificado nos
inimeros cartazes que clamavam por “mais Saude”, “mais Educacao” e pela “reducdo
da tarifa” (ou “passe livre”) nos transportes coletivos. Em comparacao ao descaso
estatal nessas areas fundamentais, muitos manifestantes questionavam também o alto

investimento de recursos publicos nos estadios que receberiam jogos da Copa do Mundo

da FIFA (DEMIER, 2015).

Nessa conjuntura, logo assim que o aumento foi anunciado, ocorreram protestos,
inicialmente pequenos. Nesse primeiro momento, a estratégia da midia foi ignorar os protestos de
rua, porém midiativistas, através do uso da Internet e das redes sociais, foram capazes de cobrir as
manifestagdes de rua e chamar a atengdo do publico para aquilo que os meios tradicionais de
comunica¢do buscavam ignorar (DEMIER, 2015). Em resposta, a grande midia passou a atacar
duramente as manifestacoes, como fez a Folha de Sao Paulo no seu editorial de 13 de Junho de
2013, intitulado “Retomar a Paulista”:

Oito policiais militares e um numero desconhecido de manifestantes feridos, 87 Onibus

danificados, R$ 100 mil de prejuizos em estagdes de metrd e milhdes de paulistanos reféns do

transito. Eis o saldo do terceiro protesto do Movimento Passe Livre (MPL), que se vangloria

de parar Sao Paulo — ¢ chega perto demais de consegui-lo. Sua reivindica¢do de reverter o

aumento da tarifa de 6nibus e metr6 de R$ 3 para R$ 3,20 — abaixo da inflagdo, ¢ ttil assinalar

—nao passa de pretexto, e dos mais vis. Sao jovens predispostos a violéncia por uma ideologia
pseudorrevoluciondria, que buscam tirar proveito da compreensivel irritagdo geral com o

preco pago para viajar em Onibus e trens superlotados.

Esse editorial terminou com um pedido aberto para que a Policia Militar reprimisse as
manifestagdes, literalmente: “[é] hora de por um ponto final nisso. Prefeitura e Policia Militar
precisam fazer valer as restricoes ja existentes para protestos na avenida Paulista, em cujas
imediacdes estdo sete grandes hospitais”. Romulo Mattos, em seu artigo de 2013, intitulado
“Grande imprensa e a repressdo policial nas Jornadas de Junho”, trata da importancia historica
desse editorial:

Esse editorial da Folha de Sdo Paulo é um documento histérico da maior validade. Ele

mostra como a brutalidade policial foi abertamente apoiada e mesmo incentivada pela

13



manifestagdes em todo o pais e a insatisfacdo popular com os governos federal e estaduais e

municipais. Pressionados, os governantes em diversas capitais voltaram atras no aumento tarifario

grande imprensa nas primeiras manifestacdes brasileiras. Os profissionais de tal
instituigdo trataram os manifestantes como vandalos e os colocaram como
responsaveis pelos congestionamentos no transito da capital paulistana. Nesse
sentido, as passeatas sangrariam a democracia de um pais por impedir a pratica do
direito individual de ir e vir. Nao obstante, vale refor¢ar que a criminalizagdo dos
movimentos sociais foi a tonica de seu conteudo.

A quest@o ¢ que a barbarie protagonizada pelos policiais, a estigmatizagdo dos manifestantes
promovida pelos jornalistas e, é claro, a organizagdo e a justeza da luta empreendida pelos
movimentos sociais, que vinha crescendo nos ultimos anos, levaram a uma alteracdo na
correlacdo de forgas. No dia 20 de junho de 2013, o instituto de pesquisas Datafolha revelou
que 65% dos paulistanos eram favor de que a Avenida Paulista fizesse parte da rota de
manifestacdes na cidade de S3do Paulo (ou seja, dois em cada trés moradores da capital
paulistana). Esse apoio ficava muito acima da média entre os jovens (81% apoiavam

manifestacdes na Paulista) e entre aqueles que tém nivel superior (77%) (MATTOS, 2013)

A violéncia policial tomou as midias sociais e se viralizou, aumentando o contingente das

(G1, 2013).

1.1.2 A CEIV, a DRCI ¢ o processo dos 23 presos politicos de 2013

Janeiro criou a Comissdo Especial de Investigacdo de Atos de Vandalismo em Manifestacdes

Publicas — CEIV. Segundo o texto do decreto, a comissdo foi criada com o propdsito de investigar

No dia 19 de julho de 2013, através do decreto 44.302, o governo do estado do Rio de

grupos que causavam danos a patrimonio publico e privado durante manifestagdes:

Secretaria de Seguranca do Estado do Rio de Janeiro e das policias Civil e Militar. O decreto

também atribuia a comissdo os poderes de “tomar todas as providéncias necessarias a realiza¢dao da

14

[c]onsiderando os recentes e reiterados acontecimentos envolvendo atos de vandalismo
perpetrados por grupos organizados, causadores de danos a incolumidade fisica de pessoas e
destruicdo do patriménio publico e privado; e a necessidade de as instituicdes publicas
incumbidas da defesa do Estado Democratico de Direito se organizarem para promover uma
maior eficiéncia na investigacdo e na tomada de providéncia para a prevencao da ocorréncia
de novos atos de vandalismo e puni¢do das praticas criminais ja perpetradas (RIO DE

JANEIRO, 2013)

A CEIV era composta por membros do Ministério Publico do Estado do Rio de Janeiro,



investigagdo da pratica de atos de vandalismo, podendo requisitar informagdes, realizar diligéncias
e praticar quaisquer atos necessarios a instru¢do de procedimentos criminais com a finalidade de
puni¢ao de atos ilicitos praticados no ambito de manifestagdes publicas”, cabendo as operadoras de
telefonia e aos provedores de internet o dever de atender os pedidos de informagdes da CEIV dentro

de um prazo maximo de 24 horas (RIO DE JANEIRO, 2013).

O decreto foi criticado por juristas, que apontavam a atribui¢cdo a Policia Militar do poder
de investigacdo como ilegal, poder que todavia s6 caberia a Policia Civil. Em entrevista ao GI,
concedida no dia 23 de julho, Ivar Hartman, professor do Centro de Justica e Sociedade da
Fundagdo Getulio Vargas, afirmou que “hé uma série de problemas que tornariam esse decreto
inconstitucional. A PM nao exerce fun¢do de investigagdo, € sim, policiamento ostensivo. A PM nao
investiga crime, isso cabe a Policia Civil” (HARTMAN, 2013 apud SOUZA et al, 2013). No dia 24
de julho, o decreto sofreu um adendo: “Observar-se-4 a reserva de jurisdi¢do exigida para os casos
que envolvam quebra de sigilo.” A CEIV portanto precisaria de ordem judicial para solicitar a
quebra de sigilo de ligagdes telefonicas e de Internet. Além disso o novo texto trocou o prazo de 24
horas para as empresas de telecomunicagdo liberarem os dados solicitados pela comissdo pela
“prioridade para o atendimento dos pedidos de informagdes formulados pela CEIV ou decorrentes

de ordem judicial nos casos de sigilo previstos na legislagao” (RIO DE JANEIRO, 2013).

Segundo Larissa Azevedo?, em entrevista pessoal concedida ao autor em janeiro de 2016, a
CEIV passou a realizar o que chamaram “rondas virtuais” em redes sociais, com destaque para o
Facebook. Essas rondas nao tinham como alvo os ativistas que foram de fato processados. O foco
inicial da Policia Civil foi o “pessoal que estava sempre sem mascara, sempre na frente dos atos e
sempre brigando muito na Internet [...] um pessoal que um més antes, na [manifestagdo] de um

399

milhdo, estava pintado de verde-e-amarelo’”. A entrevistada ainda ressalta o papel da midia em

“criar personagens que nao existiam”, citando o caso de Elisa Quadros, conhecida como Sininho:

2 Advogada no caso dos 23 presos politicos das manifestagdes de 2013. Segundo a entrevistada, os
ativistas foram representados por uma equipe de cerca de 10 advogados da qual ela faz parte.

3 A manifestagdo referida aconteceu no dia 20 de junho de 2013 e ocupou a Avenida Presidente
Vargas no Rio de Janeiro. A manifestagdo foi marcada pela falta de unidade dos manifestantes em
torno de um programa politico, com individuos e grupos de todos os lados do espectro politico,
desde comunistas e anarquistas até integralistas e monarquistas, ocupando a rua. Por “ir de verde-e-
amarelo”, a entrevistada se refere a manifestantes sem experiéncia politica e clareza ideologica, que
foram para o ato movido apenas pela insatisfagdo com o governo e com a situagdo do pais no
momento. Muitos desses manifestantes foram a manifestacdo vestindo a camisa da selegdo

brasileira de futebol, dai o termo empregado.
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Ela [Elisa Quadros] ¢ uma pessoa que nunca teve poder de decisdo no movimento, [apesar de]
que foi colocada como uma grande lider do movimento. Como se fosse possivel que ela
liderasse anarquistas, maoistas, o pessoal do PSOL e mais de ndo sei onde que eles queriam
juntar como sendo um movimento coeso. Qualquer um que estuda historia sabe que ndo ¢
possivel juntar marxistas ¢ anarquistas, que tem diferengas que vao desde antes da Revolugdo
Russa, em torno de uma Unica lideranca, de uma tnica pessoa. Era claro que ela ndo era nada

(AZEVEDO, 2016).

Em entrevista concedida a Agéncia Publica, periddico online de jornalismo investigativo, em

13 de Abril de 2017, a propria Elisa Quadros também afirmou que ndo era lider de movimento
algum e que a “Sininho” era uma constru¢ao da midia:

A “Sininho” ¢ uma construcdo mididtica. Eu estou come¢ando a entender um pouco

melhor e a parar para pensar sobre tudo o que aconteceu. E assim que eles funcionam: a

midia, o Estado, eles precisam de uma lideranca. Mas nao teve lideranca. Tinha pessoas

que tém facilidade de assumir mais coisas, mas isso nao significa uma lideranca. Eu sou

produtora, entdo sou muito rapida. Eu ndo tenho paciéncia, sou muito brava. Eu avalio

hoje que, das pessoas que estavam mais ativas, eu fui escolhida para ser o bode

expiatorio.

E ai vocé faz uma avaliagdo de critérios morais. Nesse pais machista em que a gente

vive, destruir mulher ¢ facil. Branca, hétero, classe média. Usaram muito o argumento

de “rebelde sem causa”. E o moralismo do machismo. Moralismo religioso: cara de

vagabunda, destruidora de lares, “ela usa sedugdo para conseguir as coisas”... Virei

“lider de Black Blocs”. Gente, pelo amor de deus, eles ndo tém lider, eles usam uma

tatica, comeca por ai. Eu nunca usei a tética, sou de outras taticas, por isso que eu nunca

tampei o rosto. Gente, ¢ uma tatica politica de ataque ao capital! (QUADROS, 2017

apud SIMOES et al, 2017)

Segundo Azevedo, em virtude do pouco conhecimento das organizacdes de esquerda por
parte dos agentes de repressdo do estado, algumas ligacdes que ndo condiziam com a realidade

foram incluidas nos inquéritos do que viria a ser o processo dos 23 presos politicos, como, por
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exemplo, ligar a FIP* ao PSOL. Larissa conta como a CEIV partiu desse publico para os ativistas

que foram presos:

Depois de milhdes de depoimentos, onde eles foram atrds dessa galera mais perdida, eles
foram atras da Gerusa’, e a partir de um post dela no Facebook eles acharam o nome de dois
militantes do Anonymous®. [...] Isso levou a prisdo [das primeiras pessoas] [...] Quando
apareceu na TV que existia um mandado de busca e apreensdo para eles, um ex-namorado de
uma das acusadas foi na delegacia e entregou os demais. Ai que eles pegam o resto dos 23

(AZEVEDO, 2016).

A entrevistada diz que, depois dessa etapa, a policia passou a grampear os 23 entdo
suspeitos e a vigia-los, citando o caso de uma reunido da Organizacdo Anarquista Terra e Liberdade
— OATL, cujos participantes foram fotografados na entrada e na saida. Larissa ainda aponta que
“uma parte da galera ndo conhecia outra parte da galera, ninguém conhecia o Tiago [Rocha]’ por

exemplo. Alguns ndo conheciam-se nem em ato, so se conheceram em Bangu® (AZEVEDO, 2016).

Com o decreto N° 44409, de 26/09/2013, a CEIV foi extinta e as investigacdes foram
assumidas pela Delegacia de Repressao a Crimes de Informatica da Policia Civil do Estado do Rio
de Janeiro (DRCI). Segundo Larissa, “a DRCI tomou o caso como sendo o grande caso deles.

Tinham que prender de qualquer maneira”. A entrevistada fala que em seus contatos com os agentes

4 Frente Independente Popular, uma frente de organizacdes anarquistas como a Organizacao
Anarquista Terra e Liberdade (OATL), Unido Popular Anarquista (UNIPA) e maoistas como o
Movimento Estudantil Popular Revolucionario (MEPR) e a Unidade Vermelha (UV). Dentre os
principais elementos agregadores da frente figurava a denuncia do que chamam de “farsa eleitoral”,
isto ¢ a falta de democracia do processo eleitoral do estado democratico burgués, e a defesa do voto
nulo como parte da estratégia revolucionaria. Outro importante ponto de unidade era a defesa da

acdo direta organizada como forma de derrotar o capital.

5 Gerusa Lopes, militante do movimento Dia do Basta, organizacdo que luta pelo combate a
corrup¢do na politica parlamentar. Esse movimento foi defensor da criacdo da Lei Complementar n°

135/2010 (Lei da Ficha Limpa) e hoje luta pela aplicagdo dessa lei nas elei¢des.

6 Organizacao midiativista nascida da Internet. Para mais informagdes sobre essa organizagdo, ler a

dissertacdo de mestrado de André Sobral (2016).
7 Midiativista e réu no caso dos 23 presos politicos.
8 Presidio de Gericind, onde ficaram os 23 ativistas presos.
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da DRCI, ela pode presenciar esses policiais discutindo detalhes pessoais dos seus vigiados, numa

relagdo que chamou de “inimigos intimos” (AZEVEDO, 2016).

Thiago Rocha conta que a DRCI obteve todas as informacdes para montar o processo sem
usar de muitos conhecimentos técnicos: “o que mais recheia o processo sdo prints de conversas
publicas no Facebook” (ROCHA, 2016). Para o entrevistado “A capacidade de repressao do estado
brasileiro é muito primaria.” O que tem nos processos sdo escutas telefonicas, postagens publicas e
o que eles receberam por intimacdo do Google e do Facebook e outras empresas. Nao tem nenhuma
quebra de criptografia no processo. [...] Em nivel estadual, eu ndo acredito que eles tém qualidade
técnica para isso [para quebra de criptografia]. Em nivel federal eu nao sei, talvez sim. Teve um
vazamento de e-mails trocados entre o pessoal da DRCI e a Hacking Team'®, entdo existe interesse

de terceirizar essa vigilancia” (ROCHA, 2016).

De fato, ao observar os inquéritos, a imensa maioria das informacdes obtidas nas chamadas
rondas virtuais foram obtidas a partir de capturas de telas de postagens publicas no Facebook dos
investigados. Na ronda virtual do dia 01 de mar¢o de 2014, a DRCI chegou a admitir que s6
conseguiu informagdes do grupo fechado do Facebook “Anonymous Rio” devido ao fato de outro
membro ter vazado informacdes dessa comunidade ao restante da rede social:

Ocorre que a sucessdo de didlogos capturados em print screens da tela (sic) s6 foi possivel de

ser coletada em razdo de uma cisdo entre os proprios membros da Comunidade Anonymous

Rio, que foi '‘hackeada” por um de seus frequentadores, expondo dados sobres os

administradores da pagina, suas vinculagdes politicas e objetivos pessoais (RIO DE

JANEIRO, 2013, p.3).

9 A afirmacao do entrevistado, apesar de adequada para a capacidade de repressao empregado no
caso dos 23, protagonizado pela Policia Civil do estado do Rio de Janeiro, ¢ problematica se usada
para analisar a capacidade de vigilancia do estado brasileiro como um todo. Tratarei mais dessa

questao no capitulo 2.

10 Empresa italiana especializada em fornecer servicos de vigilancia digital para estados
interessados em monitorar as atividades de seus cidadaos na Internet. Em e-mail vazados no
WikiLeaks, a empresa afirma ter realizado demonstragdes de produtos para a ABIN, a Procuradoria-
Geral da Unido, o Exército Brasileiro, a Policia Federal e a departamentos de Policia Civil. As
mensagens vazadas estao disponiveis em

https://www.wikileaks.org/hackingteam/emails/emailid/7226. Esta empresa sera revista no capitulo
2.
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Em carater aneddtico, Larissa relatou fragmentos do inquérito onde a DRCI mostrou-se

incapaz de quebrar a criptografia empregada pelos ativistas:
Tem uma parte muito interessante [do inquérito], onde eles [a DRCI] estavam monitorando o
CMI", e ficaram frustrados' por que o CMI usava o TOR" para acessar a plataforma deles [...]
Eles falam essa hora do TOR, e falam também do Telegram', se referem a ele como sendo

"“irrastreavel’', eles usam essa palavra (AZEVEDO, 2016).

Além de buscar informagdes publicas, a DRCI também dispds de técnicas de coer¢do a fim
de levar alguns investigados a fornecerem senhas de redes sociais. A policia também conseguiu
infiltrar um policial em um grupo do Telegram usando um perfil falso e obteve algumas
informagdes a partir de mandados judiciais de quebra de sigilo: “O Facebook forneceu dados de
pesquisa que [os investigados] tinha[m] feito. Era isso, [policiais] pesquisando paginas, grupos,

profiles [dos investigados]” (AZEVEDO, 2016).

No dia 11 de junho de 2014, véspera da abertura da Copa do Mundo, a Policia Civil
executou um mandado de busca e apreensdo contra os ativistas que vinham sendo monitorados nas
rondas virtuais. Tiago Rocha relata o evento, em entrevista concedida em 2015 a André Sobral:

Foram 14 com um mandado de busca e apreensdo de objetos eletronicos, midias digitais e

bomba. Eu pedi para ler e estava 14 "“quebra de direito autoral de software’'. Quando ele [o

agente da DRCI] chegou, pegou o telefone da minha mao e comegou a tirar foto. Eu tinha

comecado a avisar o povo sobre o que estava acontecendo, nessa semana o nome do grupo

tinha sido mudado para '“O Badernista RJ"', e tive que explicar a eles que mudar o nome do

chat ndo me fazia parte do Badernista ou da Policia Civil se o titulo fosse esse. Questionei que

ele ndo podia fazer aquilo e ele acabou desistindo ¢ apagando as imagens ¢ devolvendo meu

celular, ai guardei em casa para ninguém tomar de mim de novo. Vasculharam tudo em minha

casa, pegaram coisas de minha mde, de meu irmdo, que tinha s6 doze anos, reviraram meu

armario e jogaram tudo no chdo. Naquele momento s6 senti muita raiva. Tentei argumentar

com eles que ndo podia, mas ndo tinha didlogo. Foram pegar a minha mascara de V de

Vinganga, tentei discutir que eles ndo podiam pegar, mandei eles lerem o mandado, que ndo

11 Centro de Midia Independente, um coletivo midiativista.
12 A entrevistada usou a palavra de baixo caldo p*****,

13 The Onion Router, ferramenta de criptografia usada para mascarar o trafego de rede e o IP da

maquina. Para mais informagdes acesse: https://www.torproject.org/.

14 A afirmagdo da Policia Civil € problematica. No mesmo ano das investigagdes (2013) fora

descoberta uma falha na criptografia implementada pelo Telegram. Para mais informagdes acesse:

http://www.cryptofails.com/post/70546720222/telegrams-cryptanalysis-contest
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dizia nada de mascara. Eles responderam que tinha que levar qualquer coisa que pudesse ser
usada para praticar atos violentos. Perguntei se eles iam levar meu travesseiro que podia
sufocar alguém, se iam levar minha caneta que podia matar alguém. Sdo trés homens armados
que, em tese, sdo autoridades de alguma coisa. Levaram teclado, bateria externa, bombinha de
Sdo Jodo de meu irmdo pequeno, quase levaram uma camisa do Homem de Ferro por que
tinha uma bateria embutida que acendia luzes na camisa. Me falaram que eu tinha que ir para a
delegacia naquele momento. Eu ndo sabia se estava sendo preso, era minha primeira
experiéncia, queriam até que eu fosse sozinho no carro deles. Meu irmdo ficou muito
assustado, ndo ficava mais sozinho em casa por que disseram que iam arrombar se ninguém
atendesse a porta. Ele ndo gosta mais que falem de politica porque as pessoas que fazem isso
vao presas. Minha avo que estava la em casa ficou chorando enquanto me levavam (ROCHA,
2015 apud SOBRAL, 2016).

Para Tiago, o objetivo da sua prisdo e de outros midiativistas foi silenciar a midia

alternativa para possiveis manifestagdes de ruas que ocorressem durante a Copa do Mundo:

Como eu avalio essa busca e apreensdo: Ela foi realizada um dia antes da abertura da Copa. Nos
éramos de um coletivo de midia, e todos os nossos equipamentos eletronicos foram apreendidos,
nos deixando incomunicaveis. A gente ndo seria capaz de fazer a cobertura, isso era uma

censura (ROCHA, 2016).

1.2 IDENTIFICACAO DO PROBLEMA E MOTIVACAO

Meu primeiro contato com a seguranca da informagao se deu em 2010, enquanto cursava o
segundo ano da graduagdao em Ciéncia da Computagdo. Foi quando entrei para o GRIS (Grupo de
Resposta a Incidentes de Seguranga), laboratério e projeto de extensdo do DCC". Esse projeto era
um espago extremamente privilegiado e horizontal, onde os alunos de Computagdo se reuniam para
aprender juntos sobre seguranca, dar cursos sobre temas relacionados e resolver incidentes que
ocorressem em laboratorios da UFRIJ, caso fossem solicitados e autorizados pelos responsaveis pelo
laboratorio em questdo. O GRIS ¢ orientado por dois professores do DCC, mas na época em que fui
membro do projeto, esses docentes tinham um papel mais préximo de guias pela burocracia da
UFRJ, em especial os editais internos da pro-reitoria de extensdo, e de provedores de espaco e
equipamentos, do que um papel de formadores ativos dos estudantes membros do projeto. O ensino
e o aprendizado ficavam por conta dos proprios alunos que trocavam conhecimento e experiéncias

de forma simétrica e horizontal entre si. Permaneci no GRIS de 2010 até o final de 2012.

15 Departamento de Ciéncia da Computagao da UFRJ
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Nesse mesmo ano, comecei a participar do movimento estudantil da UFRJ e, assim como
muitos outros de minha geragdo, fui as ruas nos protestos de junho de 2013. A Seguranca da
Informacdo ndo era uma preocupagdo do movimento; atos foram marcados e organizados por
Facebook, perfis pessoais eram usados de forma indiscriminada pelos militantes sem nenhuma
preocupacdo com vigilancia digital. No ano seguinte, porém, o caso dos 23 presos politicos e o
aumento da repressao policial aos movimentos sociais devido ao contexto de megaeventos em que
vivia a cidade do Rio de Janeiro, colocaram na ordem do dia a necessidade dos grupos contra-
hegemonicos'® se preocuparem com a vigilancia digital. Proponho com este estudo a investigagdo
da relacdo desses coletivos com as TICs e a sua percepc¢do da vigilancia digital. Para isso, utilizei
como ferramenta um experimento pedagodgico que consistiu na realizacdo de um circuito de

seminarios de seguran¢a da informacao e contra-vigilancia digital para grupos contra-hegemonicos.

Essa escolha metodologica, inspirada pela Pesquisa-Ac¢ao, da qual tratarei no capitulo 3, foi
consequéncia do meu contato com o SOLTEC-UFRIJ (Nucleo de Solidariedade Técnica da UFRJ) e
com experiéncias prévias do uso da metodologia da Pesquisa-Acgao por esse laboratorio. O SOLTEC
¢ um programa de extensdo do Centro de Tecnologia da UFRJ, de carater interdisciplinar, que
desenvolve projetos em rede com abordagem territorial e participativa, atuando nos campos da
tecnologia social e da autogestdo, com o objetivo de promover a equidade social e o equilibrio
ambiental. Uma das linhas de agdo do SOLTEC se chama TIFS (Tecnologias da Informagao para
Fins Sociais), que teve como ultima acdo a constru¢do de um portal comunitario da Cidade de

Deus'’, comunidade periférica localizada na Zona Oeste do Rio de Janeiro. Esse projeto foi iniciado

16 O conceito de hegemonia e contra-hegemonia por si s6 ja mereceria um estudo proprio. Dessa
forma, considera-se, para fins praticos nesse estudo, como sendo grupos contra-hegemonicos
aqueles que contestam, respeitando as particularidades politico-ideologicas, a ordem vigente do
estado contemporaneo e do capitalismo globalizado. Dentro dessa categoria encontram-se partidos
politicos, coletivos e movimentos sociais, populares e sindicais que tenham como objetivo a
transformagdo da sociedade em uma mais justa e humana. Esses grupos também variam no espectro
politico entre a extrema-esquerda ostensivamente revoluciondria até a centro-esquerda social-
democrata, passando por uma miriade de ideologias politicas. Também variam em local de
militdncia e formas de atuagdo e organizagdo. Ndo pretendo com esse trabalho colocar em uma
“escala de contra-hegemonia” os diferentes tipos de movimento e suas relacdes com o estado

estabelecido, ou seja, aqui procurei analisar os diferentes grupos pelos mesmos termos.

17 Para mais informagdes sobre a constru¢ao do Portal Comunitario da Cidade de Deus, ler a tese

de Alvear (2014), “Tecnologia E Participagdo: Sistemas de Informacdo e a Constru¢do de Propostas
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em 2008 e tinha como objetivo final a produ¢do de um site na Internet onde os diversos atores
locais da Cidade de Deus pudessem divulgar suas atividades, fortalecendo as instituicdes desse
territorio. Para a construgdo participativa do portal com os atores locais, foi necessario uma série de
entrevistas e reunides para envolver a comunidade com a construcdao do projeto. Se o produto final,
o Portal Comunitario, s6 foi obtido a partir da participagdo da comunidade e das visdes dos
diferentes atores sobre qual deveria ser o papel daquele artefato, acredito que um mapeamento das
percepcoes da vigilancia digital pelos diferentes grupos contra-hegemonicos também precisa ser

obtido como fruto de um processo participativo que envolva esses grupos.

1.3 ORGANIZACAO DO TEXTO

O segundo capitulo, por sua vez, estd dividido em duas se¢des. A primeira apresenta um
resumo da bibliografia empregada no texto, desenvolvendo-se ao longo dos eixos da vigilancia e
dos estudos de Ciéncia, Tecnologia e Sociedade (CTS), em especial os trabalhos de Latour (2000),
Cukierman et al (2007), Marques (2005) e Law(1992). Também sado utilizados como referéncias os
conceitos de Sociedade de Controle (FOUCAULT, 1975) e de Sociedade de Vigilancia (LYON,
1994) e a ontologia do Rizoma (DELEUZE e GUATTARI, 1995). Na segunda se¢do, parto de
fontes jornalisticas para narrar a historia de como se deu a constru¢ao de uma rede de vigilancia

preparada para receber os megaeventos que aconteceriam no Rio de Janeiro.

No capitulo 3, foco na metodologia empregada para a construgao do trabalho de campo, a
Pesquisa-Ac¢do tal como apresentada nos trabalhos de Fals Borda (1991), Alvear (2014), Thiollent
(1986), Addor (2005) e Lianza (2005). Tal como o capitulo anterior, também divido esse em duas
segcoes, a primeira explicando a metodologia segundo os autores previamente mencionados € a

segunda explicando como empreguei a metodologia ao longo do mestrado.

No quarto, relato a principal acdo da Pesquisa-Ag¢ao realizada até a finalizagdo desse texto e

discorro sobre os dados levantados em campo, articulando-os com a bibliografia.

No quinto capitulo explico brevemente os conceitos discutidos com os participantes da

oficina piloto.

O sexto e ultimo capitulo contem as consideragdes finais.

Coletivas para Movimentos Sociais e Processos de Desenvolvimento Local”, incluida como
referéncia no presente texto. Recomendo também a leitura da dissertacdo de mestrado de Luiz
Arthur (2010) “Softwares Livres, Economia Solidaria e O Fortalecimento de Praticas Democraticas:
Trés Casos Brasileiros” disponivel em: http://www.cos.ufrj.br/uploadfile/1287490984.pdf (acessado
em 10/01/2018)
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1.4 OBJETIVOS

1.4.1 Objetivos gerais

Essa dissertacio de mestrado tem como objetivo estudar a relacdo dos militantes
organizados em grupos contra-hegemonicos que atuam na Regido Metropolitana do Rio de Janeiro
com as Tecnologias da Informagdo e Comunicacdo (TICs) e como o risco de vigilancia digital
configura e ¢ configurado por essas relagdes. Além disso, esse estudo se propde a experimentar uma
interven¢do da Universidade nessa temadtica, e a partir dessa experiéncia planejar futuras acdes

extensionistas.

1.4.2 objetivos especificos

* Acompanhar e descrever a construgdo participativa, com movimentos contra-hegemonicos,
de uma série de oficinas orientadas aos temas de vigilancia digital e seguranca da
informacao e voltadas para esses mesmos grupos.

» Extrair, dessas oficinas, informagdes relativas a visdo que os movimentos sociais possuem
da vigilancia digital sofrida por eles e como ela afeta sua relagdo com as TICs.

* Construir a partir dessas informagdes um mapa das redes de vigilancia existentes no Rio de
Janeiro.

* Propor futuras agdes que possam ser realizadas pela Universidade, em parceria com 0s

movimentos sociais, para atuar na questao da vigilancia digital.
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2. FUNDAMENTOS TEORICOS - ENTENDENDO A CONSTRUCAO DE UMA REDE DE
VIGILANCIA

2.1 CONCEITUANDO A VIGILANCIA: DE 1984 AO “CORPO, ALMA E CARTAO DE
CREDITO”

O que ¢ vigilancia? Podemos comecar essa discussdo por uma defini¢cao de dicionério:
segundo a coletanea The Encyclopedia of Privacy, organizada por William G. Staples (2007), a
vigilancia ndo deve ser caracterizada como o oposto de privacidade, ainda que essa manifeste-se em
muitos casos como “os meios usados para cruzar as barreiras que protegem a privacidade”'
(MARX 2007, p. 535). Segundo essa enciclopédia, essa definicdo, que como veremos adiante, nao ¢
a Unica, esta fortemente associada com a coleta, através de meios eletronicos, quimicos e
estatisticos, de informacao pessoal capaz de identificar um individuo (MARX, 2007, p. 535).

Ao se deparar com essa defini¢ao de vigilancia, o leitor pode lembrar de inimeras distopias
produzidas pela literatura de fic¢do cientifica. Um caso especial ¢ o do livro /984, de George
Orwell. Nele o protagonista, Winston Smith, tal como os demais personagens do livro, ¢
constantemente monitorado por um governo totalitario. Um artefato iconico utilizado no livro para
vigiar os cidaddos ¢ a teletela: um hibrido de televisdo e camera de seguranga, obrigatoriamente
presente em todas as residéncias € na maioria dos espacos publicos. Através desse dispositivo, que
ndo podia ser desligado, o regime era capaz de, a0 mesmo tempo, monitorar seus cidaddos e
transmitir a propaganda governamental, 24 horas por dia.

Segundo David Lyon, ainda que a distopia orwelliana ja esteja tecnologicamente datada,
alguns de seus aspectos se mantém relevantes para ilustrar o que chama de sociedade de vigilancia
(LYON, 1994, p. 58). Lyon usa o conceito de sociedade de vigilancia para ilustrar o contexto atual
nos quais sistemas computacionais, tanto de entes estatais quanto privados, possuem uma série de
informacgdes pessoais de uma parcela consideravel da populagio:

Organizagdes de diversos tipos nos conhecem apenas como sequéncias de numeros e letras.
Antigamente isso era guardado em pedacos de papel ordenados em pastas e guardados em
armarios, porém atualmente essas mesmas tarefas — e muitas outras, inimaginaveis para um
escriturario dos tempos vitorianos — sdo realizadas por computadores. Detalhes precisos das
nossas vidas pessoais sdo coletados, armazenados, consultados e processados todo dia em
vastos bancos de dados computacionais pertencentes a grandes corporagdes e reparticdes

publicas. Isso ¢ a ‘sociedade de vigilancia’ (LYON, 1994, p.3)".

18 “Surveillance may be the means of crossing borders that protect privacy.” (tradugao do autor)

24



No romance 1984, Winston afirma que n3o sabe se todas as teletelas estdo sendo
monitoradas a todo instante, isto €, se de fato todos os cidadaos sao vigiados 24 horas por dia, 7 dias
por semana, porém o sentimento para a populagdo da Oceania, um dos estados-nagdes da obra de
Orwell, ¢ de monitoramento constante. De maneira andloga ao romance, no mundo contemporaneo
ndo se sabe o escopo da vigilancia, ndo temos a dimensao real da vigilancia:

Ninguém estd nos espionando, exatamente, porém para muitas pessoas esse € o sentimento
que fica se e quando elas descobrem o qudo detalhado € o retrato de nos que esta disponivel.
‘Eles’ sabem coisas sobre nds. Porém, geralmente, nés ndo sabemos o que eles sabem, o
porqué deles saberem o que sabem, ou com quem eles podem compartilhar esse
conhecimento. (LYON, 1994, p.4)®.

Ainda segundo o autor, ninguém esta sendo vigiado diretamente, no sentido de que nao
existe um espido nos observando através da janela. Porém experimentamos essa sensacdo de
invasdo quando nos damos conta da vigilancia decorrente do uso de sistemas computacionais que
coletam dados indiscriminadamente dos seus usudrios. Esse sentimento, segundo o autor, ¢
potencializado pelo fato de ndo sabermos, em detalhes, quais informagdes estdo sendo coletadas de
nos, com qual proposito elas estdo sendo coletadas e com quem estao sendo compartilhadas.

Voltando novamente ao mundo de 1984, na distopia de Orwell ¢ sabido que grande parte da
populagdo ndo ¢ vigiada, visto que a vigilancia limita-se apenas aos membros do partido dirigente
da sociedade. Isto ¢é: vigia-se apenas aqueles que importam, e para ascender socialmente ¢
necessario submeter-se a vigilancia. No nosso cendrio atual, ndo existe um partido dirigente que
vigie seus membros, mas paralelos podem ser tragados: a vigilancia se torna o “pedagio” que
pagamos para consumir através dos nossos cartdes de crédito, e/ou acessar os aplicativos dos nossos

smartphones que requisitam dados de geolocalizacdo para funcionar, e/ou ainda interagir através

19 Essa citacdo, tal como as demais provenientes desse livro foram traduzidas por mim. Texto
original: “organizations of many kinds know us only as coded sequences of numbers and letters.
This was once worked out on pieces of paper collated in folders and kept in filling cabinets, but
now the same tasks — and many others, unimaginable to a Victorian clerk — are performed by
computer. Precise details of our personal lives are collected, stored, retrieved and processed every
day within huge computer databases belonging to big corporations and government departments.

122}

This is the 'surveillance society'”.

20 Texto original: “No one is spying on us, exactly, although for many people that is what it feels
like if and when they find out just how detailed a picture of us is available. 'They' know things about
us, but we often don't know what they know, why they know, or with whom else they might share
their knowledge.”
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das redes sociais. Para participar desta sociedade de maneira plena ¢ necessario submeter-se a

vigilancia. Lyon, ainda em 1994 quando essas tecnologias ou ndo existiam ou ainda estavam em sua

infancia, j4 utilizava a metafora do passaporte para problematizar para a vigilancia.
Passaportes nos permitem atravessar fronteiras, nas quais nossas carteiras de motoristas sao
levadas mais seriamente do que nossa palavra na hora de provar quem nds somos. Em
grande parte da vida moderna, lidamos com estranhos relativos e para demonstrar nossa
identidade e confianca devemos ser capazes de apresentar prova documental. De fato o
provérbio russo apresentado acima® deveria ser atualizado para indicar que nds seres
humanos somos identificados de forma mais precisa como compostos por ‘corpo, alma e
cartdo de crédito’. (LYON, 1994, p.3)*

Uma diferengca marcante entre a vigilancia de 1984 e a presente em nossas sociedades
informacionais do século XXI (CASTELLS, 1996) se da em relagdo ao agente central da vigilancia.
No romance de Orwell, o tunico responsavel pela vigilancia € o governo totalitario da Oceania. No
cenario contemporaneo, além do estado a vigilancia ¢ praticada por entes privados.

Um cendrio onde a vigilancia ocorre de maneira intensa € o interior das fabricas, na linha de
producdo do capitalismo moderno. Segundo Lyon, enquanto modos de producdo anteriores
necessitavam da violéncia, ou da ameaca de violéncia, para coordenar grandes nimeros de
trabalhadores, no capitalismo isso ndo ocorre, uma vez que nele os trabalhadores sdo, no sentido
juridico, livres. Entdo, se fez necessaria uma nova forma de controle dos trabalhadores, de forma
que esses mantenham-se produzindo o méximo possivel pelo menor custo (LYON, 1994). Em
outras palavras,

[o0] que nodés hoje conhecemos como ‘gestdo’ foi desenvolvido para monitorar os
trabalhadores e para garantir sua obediéncia enquanto forca de trabalho disciplinada. A ideia
de trazer todos os trabalhadores para baixo de um mesmo teto, em fabricas e oficinas, foi
vista como uma forma de maximizar a eficiéncia técnica, fazendo uso completo do

maquindrio, etc. Porém, pode-se igualmente argumentar que o uso de fabricas para garantir a

21 Lyon abre esse capitulo com o seguinte provérbio russo: “Um individuo na Russia é composto de trés

partes; um corpo, uma alma e um passaporte”.

22 Texto original: “Passports get us across borders, who drivers' licences are taken more seriously
than our own word for proving who we are. In much of modern life we deal with relative strangers,
and to demonstrate our identity or reliability we must produce documentary evidence. Indeed, the
Russian

proverb above should really be updated to indicate that human beings would now be defined more

1o

accurately as 'body, soul and credit card'.
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disciplina de trabalho através do monitoramento dos trabalhadores foi tdo importante quanto,
sendo mais (LYON, 1994, p.25)%.

Podemos relacionar esse aspecto da vigilancia com o que Foucault define como o
surgimento da sociedade disciplinar ao longo do século XIX. Para, o autor, as sociedades anteriores,
protagonizadas pelo suplicio, isto €, pela puni¢ao violenta dos transgressores, davam espago para
uma nova ordem social, protagonizada pelo poder disciplinar (FOUCAULT, 1975). Esse poder,
segundo Foucault, era comedido, discreto, racional e sempre presente, buscando a todo tempo
adestrar as grandes multidoes de forma a controla-las e garantir sua produtividade (FOUCAULT
1975). Segundo Ferreira, “a eficiéncia do poder disciplinar se deve a associagdo intima ao poder de
vigilancia, parte integrante de suas engrenagens e que se dissemina por meio de uma rede de
relacdes ramificadas em todas as direcdes” (FERREIRA, 2014, p. 113). Isto ¢, para controlar os as
massas € manté-las produtivas e obedientes, os estados modernos tém a vigilancia como
necessidade.

Um outro aspecto da vigilancia moderna ¢ o monitoramento crescente de consumidores em
potencial por parte de grandes empresas. Essa pratica se tornou uma parte crucial do modelo de
negdcio dessas corporagdes, influenciando em decisdes de marketing e de negocios, que vao desde
quais servicos uma empresa decide fornecer, em quais localidades ela decide operar, quais
investimentos sdo feitos com quais consumidores, ¢ mais ainda **

A vigilancia dos consumidores, ¢ por extensdo do seu consumo, contribui ¢ depende da
‘economia da informagdo pessoal’ - um contexto em que o uso de dados pessoais
identificaveis tornou-se um recurso primario sobre o qual sdo construidas muitas economias
de mercado. A economia da informagdo pessoal depende da coleta de dados através de
sistemas de vigilancia e depois da analise destes dados em comparagdo com padrdes e
categorias consideradas ‘de valor’, reavaliando continuamente as praticas e produtos
corporativos com base nessas analises. Este processo ciclico destina-se a obter a maxima

rentabilidade, tanto atual quanto potencial, a partir de diferentes conjuntos de consumidores

(PRIDMORE, 2012, p. 321)*.

23 Texto original: “Hence what we now know as 'management’ was developed to monitor workers
and to ensure their compliance as a disciplined force. The idea of bringing workers together under
one roof, in factories and workshops, has often been seen as a way of maximizing technical
efficiency, making full use of machinery, and so on. But it can equally well be argued that the use of
factories to ensure labour discipline through the oversight of workers' activities was at least as

’

important, if not more so.’

24 Essa citagdo, tal como as demais provenientes desse livro, foram traduzidas pelo autor.
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Um ator protagonista nesse aspecto da vigilancia sdo as aplicagdes da Web 2.0, como o
Facebook, o Twitter ou o Instagram. Essas aplica¢des coletam um volume brutal de informagdes
dos seus usudarios. Esses dados sdo armazenados, comparados, avaliados e vendidos de forma
sistematizada, oferecendo um panorama do comportamento digital dos usudrios. Esse panorama
pode ser comparado com os demais utilizadores do sistema, com a finalidade de estipular perfis e
direcionar a propaganda e o consumo (ESTEVAO, 2014). E importante notar que essa vigilancia
tem como requisito que o usudrio aceite ser vigiado, tanto no momento que em que esse aceita um
termo de uso que permite a coleta de informagdes, quanto quando alimenta a rede com fotos, check-
ins, videos, textos, etc.

As redes sociais também sdo parte fundamental de outro aspecto da vigilancia, a vigilancia
lateral ou peer-to-peer (ESTEVAO, 2014). Trata-se da vigilincia que os usuarios das redes sociais
ao mesmo tempo sofrem e executam ao usarem essas redes. Um exemplo: ao usar o Facebook, um
usuario comum pode compartilhar uma foto, dessa forma se submete a vigilancia dos seus contatos
nessa rede, a0 mesmo tempo que ¢ capaz de vigiar seus conhecidos a partir das informacgdes que
esses publicam nas redes sociais. Esse tipo de vigilancia também pode ser estimulada pelo estado,
como ocorreu em 2013 no 4chan?® ap6s o atentado de Boston:

A introducdo das redes sociais no processo da procura dos suspeitos dos atentados da Maratona de

Boston foi amplamente difundida pelas autoridades norte-americanas, mobilizando a comunidade

civil a agir em prol da seguranca nacional. E de evidenciar neste processo o papel de comunidades

25 Texto original: “The surveillance of both consumers and their associated consumption
contributes to and is reliant upon the ‘personal information economy’— a context in which the use
of personally identifiable data has become a primary resource and upon which many market
economies are built. The personal information economy depends upon the gathering of data
through surveillance systems and then analyses this data for patterns and associations deemed to
be ‘of value,’ continually re-evaluating corporate practices and products based on these analyses.
This circular process is directed towards obtaining the maximum current and potential profitability

from differing sets of consumers”

26 Lancado em 1 de outubro de 2003, o 4chan ¢ um foérum onde os usuarios podem publicar
imagens e textos anonimamente, com as postagens mais recentes aparecendo acima das mais
antigas. E dividido em varios subforuns com cada um tendo seu proprio conteudo especifico e
regras da comunidade. Os usuarios nao se cadastram para publicar no site, salvo os administradores
dos foruns. Os primeiros sub-foruns do 4chan surgiram em torno de animes, mangas e cultura pop
japonesa, mas a plataforma rapidamente se expandiu para incluir diversos outros assuntos como

videogames, musica, politica, filmes, séries de televisao, esportes, etc.
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online como o 4Chan que recolheram e divulgaram dezenas de fotografias dos dois suspeitos
(ESTEVAO, 2014, p. 162).

A metéafora de 1984 também mostra-se insuficiente para descrever a vigilancia por parte do
estado moderno. Enquanto a distopia orwelliana mostra a vigilancia exclusivamente como uma
forma de encontrar e combater ameagas ao regime, os estados modernos usam-na de forma muito
mais mundana:

Foi a partir da industrializacdo que os estados comecaram a coletar informagao dos seus
cidaddos com alguma regularidade, quando métodos ficaram mais organizados, estruturados,
racionais e centralizados e evoluiram para se tornar o que noés hoje reconhecemos como o
sistema moderno de vigilancia da burocracia[...]. Métodos de coleta centralizada de
informacao e vigilancia governamental se desenvolveram a partir da necessidade e dos
requisitos. Desde o fim do século XVIII, a industrializacdo ocidental teve um enorme
impacto na necessidade da coleta de informagdo centralizada, mais significativamente na
Gra-Bretanha, nos Estados Unidos e na Europa Continental. Migracdo para novas areas
urbanas, revolu¢des na comunicagdo e nos transportes, crescimento do eleitorado, ¢ uma
forca de trabalho cada vez mais condensada, todos esses fatores levaram a sociedades que
demandam maior capacidade de resposta e prestacdo de contas por parte de seus governos
(WELLER, 2012, p. 57)?".

Isto €, mais do que apenas tiranos querendo controlar seus cidadaos, os estados modernos
necessitam da vigilancia para manter suas burocracias e servigos publicos funcionando. Segundo
Weller, a “supervisdao social, pode também ser comparada com o gerenciamento da informagao
sobre os cidaddos de forma a providenciar o bem-estar e a protecao destes. Em outras palavras, em
vez de uma sinistra e orwelliana forma de observacdo e monitoramento, a vigilancia estatal ¢
justificada como sendo um meio através do qual o cidaddo se beneficia da aplicagdo do bem-estar

social” (WELLER, 2012, p. 59)*.

27 Texto original: “It was not until industrialization that states began to collect information on
their citizens with any regularity, when methods became more organized, structured, rational and
centralized and evolved into what we recognize as the modern bureaucratic surveillance system
[...]. Methods of more centralized information collection and state surveillance developed out of
necessity and requirement. Since the late eighteenth century, Western industrialization had a huge
impact on the need for centralized information collection, most significantly in Britain, the United
States and Continental Europe. Migration into new urban areas, communication and transportation
revolutions, growth in the electoral franchise, and an increasingly condensed workforce, all led to

societies which demanded greater response and accountability from their governments.”
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Note-se que, até agora, vimos varios tipos, faces e aspectos da vigilancia. Pode-se dizer que
alguns desses podem ser positivos, como quando falamos da vigilancia que um estado moderno
exerce para planejar seu sistema de saude ou sua previdéncia social. Também existe a face
orwelliana da vigilancia, onde o estado policial controla seus cidaddos. Existe a vigilancia exercida
pelas grandes empresas sobre seus consumidores e sobre seus empregados, na qual o estado ndo ¢
protagonista. Tampouco vemos a figura do estado quando falamos da vigilancia peer-to-peer. Entao
retomo a pergunta inicial: o que ¢ a vigilancia? Todas essas defini¢des, tomadas de forma isolada,
tal como a definicdo do diciondrio apresentada no inicio desse capitulo, explicam parte da
vigilancia, mas, a0 mesmo tempo, se mostram incapazes de explicar uma suposta totalidade. Tal
como o rizoma de Deleuze e Guattari (1995, pp. 10-36)*, a vigilancia ndo deve ser encarada como
uma singularidade e sim pelo reconhecimento da sua multiplicidade.

Tendo este aspecto rizomatico em vista, deixo claro que fiz uma escolha de qual faceta da
vigilancia escolhi tratar no meu estudo, uma vez que independente de tempo ou recursos, nao seria
possivel, tampouco desejavel, tratd-la enquanto unidade. Dessa forma, nesta dissertacdo busquei
estudar a vigilancia perpetrada pelo estado contra organizagdes politicas que questionam a ordem
social e politica hegemonica, representada aqui pelo capitalismo neoliberal e pelos limites da
democracia representativa burguesa. Fiz, ainda, um segundo recorte, no tempo ¢ no espaco: escolhi
estudar os casos de repressdo a dissidentes politicos ocorridos na Cidade do Rio de Janeiro no
periodo de 2013 a 2016, ou seja, depois das chamadas Jornadas de Junho de 2013, e no periodo ao

longo do qual a cidade recebeu os chamados “Megaeventos™.

28 Ainda a respeito desse aspecto da vigilancia, recomendo a leitura da dissertagdo de mestrado de
Paulo Feitosa (2010), intitulada “O Cidadao Codificado: A Digitalizacdo da Cidadania em Bancos
de Dados de Interesse Publico”. Disponivel em:
http://objdig.uftj.br/60/teses/coppe_m/PauloHenriqueFidelisFeitosa.pdf (Acessado em 07 de
dezembro de 2017)

29 A palavra rizoma na botanica ¢ atribuida a algumas plantas cujos brotos podem ramificar-se em qualquer
ponto, e dessa forma, funcionar tanto como raiz, ramo ou talo, independente de sua localizagdo fisica no
corpo do vegetal. Assim, a metafora de Deleuze e Guattari ilustra um modo de conhecimento onde ndo ha
proposigdes ou afirmagdes mais fundamentais do que outras, isto é, ndo existe uma raiz ¢ um caminho a ser

tracado a partir dela. Ao contrario, existem multiplos pontos de entrada e multiplos destinos finais.

30 Por megaeventos, refiro-me a Copa do Mundo de 2014, a Jornada Mundial da Juventude de 2013 e aos
Jogos Olimpicos de 2016. Todos esses grandes eventos tiveram como palco o Rio de Janeiro e foram

catalisadores de profundas mudangas no cendrio urbano e politico da cidade.
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http://objdig.ufrj.br/60/teses/coppe_m/PauloHenriqueFidelisFeitosa.pdf

Uma opgao para contar essa historia seria levar em contra tanto os fatores sociais - o estado,
o capital, a cultura carioca, a cultura politica dos manifestantes, etc,- quanto os fatores maquinicos -
as cameras, grampos, celulares, a Internet, entre outros. A partir desta op¢do, como, a tecnologia e a
sociedade se relacionam na vigilancia? Segundo Lyon, aspectos da sociedade de vigilancia surgiram
antes das tecnologias computacionais, porém essas novas tecnologias t€ém uma relagdo de simbiose,
de configuracao e reconfiguracao com a sociedade:

Apesar das novas tecnologias de fato possuirem um tipo de capacidade de
autodesenvolvimento [...] isso ndo as tornas imunes do escrutinio por parte da sociedade.
Esse processo, através das quais elas se desenvolvem ¢ geralmente uma ‘caixa-preta’. Nos
devemos abrir essa caixa e analisar seu contetido; ao fazer isso no6s poderemos descobrir os
fatores sociais que moldam essas tecnologias. Ao mesmo tempo, ndo desejo subestimar a
dimensao na qual as novas tecnologias podem contribuir com os processos de controle
social. Porém essa historia ¢ uma sutil, que ndo pode ser reduzida para categorias cruas que
assumem que a vigilancia nasce de um conluio maligno de poderes econémicos e politicos
(LYON, 1994, p.11)*".

Note que a fala de Lyon na citagdo acima carrega consigo uma aparente contradi¢ao: se por
um lado afirma que a sociedade molda os artefatos usados na vigilancia, por outro a sociedade ¢é
moldada em parte pela tecnologia. Ou seja, tal como a metafora do ovo e da galinha, uma ¢ o
produto e produtor da outra, numa relagdo extremamente imbricada. Para entendermos esse
processo continuo de (re)configuragdo entre a sociedade de vigilancia e as Tecnologias de
Informacdo e Comunicagdo (TICs) utilizadas para esse controle social, tal como as translagdes,
tradugdes e transbordamentos oriundos dessa relagdo, usarei o referencial tedrico dos estudos de
Ciéncia, Tecnologia e Sociedade (CTS), dentre eles, a Teoria Ator-Rede. Vamos entdo adentrar
nesse campo para entender como ele fornece ferramentas para entender a construcao das redes de
vigilancia digital no Rio de Janeiro.

Os Estudos CTS sao um campo interdisciplinar e dinamico, que rapidamente se estabeleceu

na Europa e na América do Norte. Como campo, ¢ o resultado das intersegdes entre os trabalhos de

31 Texto original: “while new technologies do indeed have a kind of self-augmenting capacity [...]
this does not make them immune from sociological scrutiny. The process by which they are
augmented is all-too-often a '“black box’'. We should open the box and analyse the contents; we
may well discover some deeply social factors shaping the technologies. At the same time, I do not
wish to underestimate the extent to which new technologies may contribute to the processes of
social control. But the story is a subtle one, and cannot be reduced to any crude categories that

assume that surveillance is born of a malign collusion of economic and political power”
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bidlogos, socidlogos, historiadores, filosofos, antropdlogos e outros estudiosos dos processos e
resultados da ciéncia, incluindo a ciéncia médica e a tecnologia. (SISMONDO, 2012).

Um bom ponto de partida para se compreender os estudos CTS ¢ a imbricagdo,
indissociabilidade e indeterminacdo do social e do técnico. Cukierman et al (2007, p. 203) por
exemplo, chamam o desafio de encarar essa complexidade de “olhar sociotécnico”. Segundo a
perspectiva sociotécnica, a sociedade produz, desenha e configura a ciéncia, a0 mesmo tempo que ¢
(re)produzida, (re)desenhada e (re)configurada pela ciéncia. Portanto, o social e o técnico ndo se
dividem, mas, ao contrario, um ¢ o produto e o produtor do outro. O olhar sociotécnico rompe as
barreiras impostas pela disciplinaridade, uma vez que ao mesmo tempo que encara-se a mutua
escrita da sociedade e da técnica, pode-se “igualmente fazer pensar em uma escrita que ¢ a0 mesmo
tempo a das ciéncias exatas e a das ciéncias humanas e sociais. Uma escrita interdisciplinar (ou
mesmo transdiciplinar) por exceléncia” (CUKIERMAN et al, 2007, p. 203).

O olhar sociotécnico e os estudos CTS vao na contramao da visdo hegemonica da ciéncia
pura e neutra. Para os defensores da neutralidade e universalidade da ciéncia:

[o] conhecimento cientifico independe de quem o produziu. Nao interessa se o cientista &
branco ou negro, mestico, rico ou pobre, gay, homem, mulher, judeu, mugulmano ou
catdlico, em que século ou regido vive ou sob que regime politico trabalha, pois a verdade ou
o fato cientifico transcende as contingéncias locais e sociais e paira acima delas. A Sociedade
nada teria a dizer sobre o fato cientifico, que teria unicamente a Natureza como arbitro
(MARQUES, 2005, p. 2).

Segundo Marques, para a visdo da ciéncia sem valores ¢ necessdrio estabelecer uma
distingdo entre a “ciéncia pura” e a “ciéncia aplicada”. Enquanto a primeira usufrui da total
imparcialidade oriunda de ter somente a Natureza como arbitro, a segunda estd contaminada pelos
males da Sociedade, perdendo seu carater universal. Distingue-se entdo a ciéncia (neutra) de suas
aplicagdes, que podem ser tdo benévolas ou maliciosas quanto a sociedade: “a Fisica faz a bomba e
faz a usina nuclear” (MARQUES, 2005, p. 2).

Os estudos CTS portanto quebram a divisdo entre ciéncia, tecnologia e sociedade e estudam
as trés como indissociaveis. Para entender entdo essas configuragcdes e reconfiguragdes
sociotécnicas, um caminho a seguir ¢ o da Teoria Ator-Rede (TAR). Segundo essa teoria, a
tecnociéncia ¢ explicada como um efeito das relacdes em rede de atores, onde cada ator também ¢
uma rede, sem existir divisdo entre os agentes e a estrutura da rede, conforme explica John Law:

[aJutores da Teoria Ator-Rede comecaram seus estudos na sociologia da ciéncia e da

tecnologia. Como outros da sociologia da ciéncia, eles argumentaram que o conhecimento é

um produto social, em vez de algo gerado pela operagdo de um método cientifico
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privilegiado. E, em particular, eles argumentavam que o ‘“conhecimento” (que eles
generalizam como podendo variar entre conhecimento e agentes, institui¢gdes sociais,
maquinas ¢ organizac¢des) pode ser visto como um produto ou um efeito de uma rede de
materiais heterogéneos. (LAW, 1992, p. 381)**

Law escreve “conhecimento” entre aspas para indicar que ele sempre esta materializado de
alguma forma, seja em um artigo, uma apresentacdo em congresso, uma patente. Também pode vir
materializado enquanto habilidades incorporadas em cientistas e técnicos. Segundo o autor, a Teoria
Ator-Rede se utiliza do reconhecimento dessa caracteristica material do conhecimento para explicar
a sua origem. Segundo a TAR, o conhecimento ¢ o produto final do trabalho conjunto de varios
atores heterogéneos agindo em conjunto. (LAW, 1992, p. 381)

E importante notar que, assim a TAR nao diferencia, na rede, os atores humanos dos nao-
humanos. Os ndo-humanos, por sua vez, ndo se restringem as maquinas: uma organiza¢ao, como
uma empresa ou um governo, € um ndo humano; um elemento da natureza, como o clima, bactérias,
a gravidade, também ¢. Em vez de organizar esses elementos em diferentes categorias, a TAR
escolhe trata-los em pé de igualdade e observar suas interagdes nas redes que compdem, a0 mesmo
tempo que reconhecem que todos esses atores também sao construidos por redes heterogéneas.

Uma pergunta surge: o que faz com que uma rede heterogénea aja em unissono para um
objetivo comum? Para responder essa pergunta, a Teoria Ator-Rede usa um conceito de dificil
traducao para lingua portuguesa: o conceito de traducao/translacao, vindo do inglés translation, que
apresenta dois significados. Segundo Law, tradugao/translagdo pode significar tanto possibilidade
de equivaléncia (tradu¢do) quanto de transformagdo (translacdo) (LAW, 1992, p. 386).
Tradugdo/translagdo portanto indica a possibilidade de que uma entidade (humana ou ndo-humana)
possa se aliar (voluntariamente ou de maneira forgada) a outra(s) para trabalhar rumo a um interesse
tornado comum através da “interpretacdo dada pelos construtores de fatos aos seus interesses € aos
das pessoas que eles alistam” (LATOUR, 2000, p. 178). Segundo Latour, a ato de traduzir/trasladar
possui duas funcionalidades na constru¢do de uma rede de atores heterogéneos: alistar outros atores
para que estes participem da construcdo de fatos e artefatos e controlar o comportamento desses

atores para que suas agdes tornem-se previsiveis (LATOUR, 2000, p. 178). Para efeitos de

32 Traduzido do original em inglés: “Actor-network authors started out in the sociology of science
and technology. With others in the sociology of science, they argued that knowledge is a social
product rather than something generated by through the operation of a privileged scientific method.
And, in particular, they argued that "knowledge" (but they generalise from knowledge to agents,
social institutions, machines and organizations) may be seen as a product or an effect of a network

of heterogeneous materials.”

33



simplificagdo, usarei no texto a partir desse momento, alternadamente os vocabulos tradugdo e
translagdo. Usarei em cada momento a palavra que julgar mais adequada para representar o
significado pretendido.

Agora voltemos a vigilancia. Como os estudos CTS e, em particular, a TAR, podem ser
usados para compreendé-la? Segundo Rosa Pedro, a vigilancia deve ser entendida enquanto um
dispositivo sociotécnico:

a analise que buscamos empreender recusa qualquer tipo de determinismo em relagdo a
tecnologia, filiando-se aos estudos que considera a sociedade — e a subjetividade — como um
coletivo hibrido tecido a partir da interagdo complexa de humanos e ndo-humanos. Assim, ¢
preciso compreender os novos dispositivos tecnologicos de vigilancia colocando em
evidéncia sua hibridagao sociotécnica (PEDRO, 2005, p.3).

Por hibridagdo sociotécnica, a autora se refere a indissociabilidade entre o técnico ¢ o
social. Defende, portanto, que a compreensdo da vigildncia se da pensando-a enquanto um
dispositivo extremamente complexo, que articula-se com a (e € produzido a partir da), articulagao
de diversos outros dispositivos. Dessa forma, pensar na vigilancia aponta para a articulacdo de uma
rede que produz “tanto objetos como sujeitos” (PEDRO, 2010, p. 41).

Voltamos entdo ao recorte feito anteriormente: queremos falar aqui da rede de vigilancia
que foi construida na conjuntura dos megaeventos na cidade do Rio de Janeiro. Para usar o olhar
sociotécnico dos estudos CTS visando descrever a construgdo dessa rede temos que tomar um ponto
de partida e seguir os atores dessa rede através das suas interagdes. Porém, tal como o rizoma, essa
rede possui varios pontos de entrada e varias possiveis narrativas. Na sessdo a seguir adentro em
uma das historias, que comeca com a descoberta de que a Presidenta da Republica era vigiada,

iniciando um processo de construcao e capacitacdo do aparato brasileiro de seguranga cibernética.

2.2 AS TICS E A VIGILANCIA DIGITAL NO RIO DE JANEIRO CONTEMPORANEO: A
CONSTRUCAO DE UMA REDE DE MONITORAMENTO PREPARADA PARA OS
MEGAEVENTOS

Na introdugdo desta dissertagdo, contei a histéria de como foi montado o aparato de
vigilancia usado na prisdo dos 23 ativistas das manifestagdes de 2013. Aquela foi uma histdria que
tinha como atores os manifestantes, a CEIV, o Ministério Publico, a DRCI, a Copa do Mundo, entre
outros. As TICs também figuraram naquela historia através de atores como os celulares, o Google e
o Facebook. Agora, darei mais destaque a essas tecnologias, narrando a historia de mudancas em
politicas do estado brasileiro relativas a governanga da Internet que tiveram como consequéncia o

aumento da vigilancia digital.
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Esta historia comegou em 2013, também no més de junho, porém bem longe do Rio de
Janeiro, mais precisamente, no Reino Unido, quando Glen Greenwald, jornalista do periddico The
Guardian, publicou pela primeira vez um artigo descrevendo os documentos vazados por Edward
Snowden, ex-funcionario da CIA, agéncia de inteligéncia estado-unidense. De acordo com as
informagdes vazadas, um esquema de vigilancia, encabegado pelo governo dos Estados Unidos,
mas envolvendo também agéncias de seguranca do Reino Unido, Canadé, Australia e Nova
Zelandia, permitia armazenar de forma nao-autorizada os dados de pessoas fisicas, entes estatais e
empresas privadas. Através do software chamado Prism, a NSA (National Security Agency) tinha
acesso a diversos tipos de dados, como “histdrico de pesquisas, contetido de e-mails, transferéncias
de arquivos, videos, fotos, chamadas de voz e video, detalhes de redes sociais, logins e quaisquer
outros dados em poder das empresas de Internet” (ARTIGO 19, 2016, p. 6).

Segundo as dentincias de Snowden, o Prism teria rastrado 2,3 bilhdes de telefonemas e
mensagens ¢ todas as informagdes hospedadas nos diversos servicos das principais empresas
atuantes na Internet, como Google, Microsoft, Facebook, Apple, AOL e Yahoo eram passiveis de
monitoramento pela NSA. (ARTIGO 19, 2016, p. 6)

Entre os vigiados encontravam-se diversos governos da Europa e da América Latina, e, no
meio deles, figurava o Brasil:

O denunciante demonstrou através de documentos vazados que o governo dos EUA, mais
especificamente a NSA, estava inclusive fazendo o monitoramento de conversas de e-mail da
presidenta Dilma Rousseff. De acordo com os vazamentos de Snowden, o Brasil ficou atras
apenas dos Estados Unidos em volume de monitoramentos e interceptagdes. Alguns dos
arquivos fazem parte de uma apresentacdo interna da NSA, denominada ‘filtragem
inteligente de dados: estudo de caso México e Brasil’ e foram divulgados por Greenwald.
Eles demonstram que a presidente Dilma Rousseff e seus principais assessores foram alvos
especificos e diretos de espionagem da agéncia (ARTIGO 19, 2016, p. 6).

A ameaca de espionagem repercutiu de forma intensa em Brasilia. Em uma primeira
investigacao realizada pelas Forcas Armadas e pelo Ministério da Defesa, ndo foi detectada invasao
nos sistemas de informacao estratégicos do governo, conforme noticiado pelo jornalista Thiago
Herdy, para o jornal O Globo, no dia 14 de julho de 2013. Nessa entrevista, o entdo Ministro da
Defesa, Celso Amorim, admitiu que, apesar de nao ter sido detectada quebra na seguranca, os
sistemas de criptografia nacionais tinham como vulnerabilidade a dependéncia de tecnologia
estrangeira, € indicou que os Ministérios da Defesa e da Ciéncia e Tecnologia buscariam “solucdes
nacionais inovadoras” para resolver o problema, destacando a necessidade da produgdo de

algoritmos criptograficos proprios (HERDY, 2013).
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O caso repercutiu no Congresso Nacional a tal ponto que, em 10 de agosto de 2013, através
do Requerimento n® 811/2013 do Senado Federal, foi instaurada uma CPI — Comissao Parlamentar
de Inquérito, batizada de CPI da Espionagem, para investigar “a denuncia de existéncia de um
sistema de espionagem, estruturado pelo governo dos Estados Unidos, com o objetivo de monitorar
e-mails, ligagdes telefonicas, dados digitais, além de outras formas de captar informagdes
privilegiadas ou protegidas pela Constituicao Federal” (BRASIL, 2014, p. 5).

O estudo realizado pela Organizacdo Nao-Governamental Artigo 19 sobre politicas de
vigilancia no Brasil descreve a CPI da Espionagem:

Durou sete meses e teve participagdo de 13 senadores entre titulares e suplentes. Segundo as
conclusdes da CPI, ndo foi possivel determinar quais informagdes teriam sido violadas ou se
efetivamente houve espionagem nos moldes das revelagdes feitas por Snowden, mas a CPI
destacou que os indicios coletados apontavam nesta dire¢do. A conclusio mais importante —
e que legitimou a adog¢do de medidas praticas para o desenvolvimento de politicas no setor —
foi a constatagcdo de que ha fragilidades na seguranca digital brasileira e ha necessidade de
mais transparéncia e controle sobre as requisi¢oes de dados feitas no Brasil (ARTIGO 19,
2016, p. 7).

Segundo esse estudo, a CPI, cujas recomendag¢des finais incluiam o desenvolvimento de
tecnologia nacional de segurancga, maiores investimentos em inteligéncia e contrainteligéncia e a
capacitacdo de profissionais para atuagdo na area de seguranga digital (BRASIL, 2014), teve como
resultado a “constituicdo de um amplo aparato estatal de vigilancia da Internet no Brasil” (ARTIGO
19, 2016, p. 7).

A rede estatal brasileira de contra-vigilancia comecava a tomar forma, reunindo o gabinete
da Presidéncia da Republica, as For¢as Armadas, o Parlamento, os Ministérios da Defesa e de
Ciéncia e Tecnologia. Todos trabalhavam para que o Brasil se tornasse capaz de monitorar o seu
ciberespaco de forma a se defender dos espides cibernéticos da NSA. Seus interesses especificos
eram traduzidos nesse objetivo comum.

Porém translacdao também ¢ trai¢do, e apareceram novos atores que chegaram para baguncar
essa rede e captar seus atores para suas agendas. Esses novos atores eram os megaeventos, €, com
eles, o0 medo de que as manifestacdes que ocorreram em 2013 se repetissem em 2014, durante a
Copa do Mundo. A entrada dos megaeventos nessa rede mudou o inimigo contra o qual todo o
aparato de vigilancia cibernética seria utilizado. A rede ndo olhava mais para fora, para Washington,
para a NSA: olhava agora para dentro, para o Rio de Janeiro, para aqueles que poderiam tomar as
ruas novamente e colocar a Copa e as Olimpiadas a perder. Isto é: olhava para o proprio povo

brasileiro.
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Sérgio Amadeu acusou essa mudanga de paradigma em entrevista ao Jornal Brasil de Fato,
em 04 de agosto de 2016:

Na verdade, ha algum tempo o Brasil vem procurando seguir a doutrina de vigilancia em
massa que foi lancada pelos Estados Unidos. Ela chegou antes, o proprio Snowden mostrou
isso em 2013. E que a gente ndo sentia isso. Uma das grandes justificativas para essa
observacdo massiva da vida das pessoas sdo os grandes eventos — Copa do Mundo, agora as
Olimpiadas. O Brasil criou um centro de ciberseguranga organizado pelo Exército que, ha
algum tempo, persegue aquilo que ¢ considerado “perigoso”, aquilo que ¢ considerado, a
qualquer momento, um inimigo do Estado. [...] O problema ¢ que, para a doutrina de
seguranca norte-americana, voc€ tem uma série de agentes que sdo indistintamente vigiados
como se fossem de alta periculosidade, como se fossem efetivamente terroristas. Incluem-se
ai: ativistas ambientais, defensores de comunidades tradicionais e indigenas, movimentos
sociais — tradicionais e novos ativistas —, defensores da liberdade na internet, estudantes que
protestam contra politicas educacionais e que entendem que, muitas vezes, € preciso ocupar
sua propria escola para evitar seu fechamento. Tudo isso passa a ser alvo (AMADEU, 2016
apud TATEMOTO, 2016).

Com essa mudanga de paradigma, surgiu no Brasil, e especialmente no Rio de Janeiro
durante a preparacao para os megaeventos, uma oportunidade de grandes negocios para venda de
equipamentos de vigilancia, como mostram Natalia Viana e Gabriele Rosa em estudo realizado para
a ONG Agéncia Publica:

Os gastos foram de fato extraordinarios. Apenas a Secretaria Especial para Grandes Eventos
(Sesge), do Ministério da Justica, gastou em cinco anos (2011 a 2016) cerca de RS 1,17
bilhdo, isso sem contar os gastos feitos pelas For¢as Armadas, governos estaduais e
municipais. Desse total, mais da metade (R$ 637 milhdes) foram para os Centros de
Comando e Controle (CICCs), unidades de seguranga publica que reunem diversas forcas
policiais no mesmo prédio, depois doados para as secretarias de Segurancga de cada estado
(VIANA e ROSA, 2017).

As portas da rede estavam abertas para a entrada de uma nova leva de ndo-humanos, isto ¢,
de diversas solugdes de seguranga, produzidas por diferentes empresas. Podemos citar como
exemplo. a gaucha Aeromot, que forneceu “para o monitoramento aéreo da Copa do Mundo, [...]
35 aeronaves com um sistema que gera imagens, inclusive infravermelhas, que sdo enviadas para
equipes em terra. A empresa chama esse sistema de ‘guardias silenciosas’”. A mineira Polsec, dentre
outros produtos, equipou a Secretaria Nacional de Grandes Eventos (SESGE) com vans passiveis de
serem transformadas “em viaturas secretas, camufladas e equipadas com sistemas de

monitoramento e sistema de radiotransmissdo”. Nao s6 empresas nacionais participaram desse
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negocio: por exemplo, as cameras dos 12 CICCs das cidades-sede da Copa do Mundo de 2014
receberam software da alema Helmut Mauell (VIANA e ROSA, 2017). Além da Mauell, e-mails
vazados pelo portal WikiLeaks™ expuseram a comunicac¢do entre a Policia Federal e a Hacking
Team (HT), empresa italiana especializada na venda de softwares de espionagem para governos ao
redor do mundo:
Basicamente, o produto principal da HT ¢ uma suite de invasdo desenvolvida a partir de
vulnerabilidades ndo divulgadas publicamente nos sistemas operacionais. Através da
engenharia social, isto ¢, da acdo do alvo clicar e executar o programa malicioso, € possivel
[contaminar o sistema operacional do vigiado], extrair os dados, interceptar audios e videos
de conversas, acionar a camera de video, infectar outros computadores, descobrir sua
localizagdo e inclusive ser removido sem deixar rastros no dispositivo da vitima. [...] Sob o
codinome Brenda, a Policia Federal estabeleceu um contrato com a HT para a
implementacdo de um projeto-piloto no inicio de 2015 (ARTIGO 19, 2016, p. 38).

Ao seguirmos os atores dessa rede de vigilancia montada para a seguranga dos
megaeventos, nos deparamos com uma sofisticagdo técnica que contrasta com os métodos
tradicionais empregados no caso dos 23 presos. Deve-se ressaltar que a constru¢ao do processo dos
23 e a capacitacdo do aparato repressor do Estado Brasileiro, no ambito da seguranga digital,
ocorreram e ocorrem em paralelo. Apesar de os grandes eventos, os grandes catalisadores para a
construgdo dessa rede, ja terem acabado, ndo se pode dar por encerrada nenhuma das historias que
contei até aqui. Tanto técnicas tradicionais, ou menos sofisticadas, como as Rondas Virtuais, ou o
emprego de “solugdes inovadoras”, como aquelas materializadas nos CICCs, ainda podem ser
usadas para reprimir um ascenso das massas como ocorrido em 2013.

Este quadro impde uma questao urgente para os objetivos desta dissertacao: podem os movimentos
contra-hegemonicos responder a essa vigilancia do estado? Novamente precisamos responder
usando um olhar sociotécnico, levando em conta o aparato de vigilancia do estado brasileiro e as
especificidades dos diversos movimentos sociais que atuam na cidade do Rio de Janeiro. Para
entrarmos nessa rede temos que entender o problema da vigilancia pela otica dos movimentos
sociais. Logo, a resposta para esse problema parte inicialmente dos proprios movimentos sociais, a
quem eu preciso convencer a construir comigo uma resposta. Seguindo a logica da TAR, preciso,
portanto, traduzir os interesses desses movimentos para 0s meus € 0s meus para os interesses deles,
de forma que trabalhemos em conjunto nessa resposta. Farei isso usando a Metodologia da

Pesquisa-Acao, apresentada no capitulo a seguir.

33 Os e-mails foram vazados no dia 08 de julho de 2015 e encontram-se disponiveis para consulta no link

https://wikileaks.org/hackingteam/emails/ (acessado em 18 de janeiro de 2017)
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3 METODOLOGIA: O USO DA PESQUISA-ACAO AO LONGO DA PESQUISA

3.1 SOBRE A PESQUISA-ACAO

A Pesquisa-A¢do, chamada na academia angléfona de Participatory Action Research
(PAR), consiste em uma metodologia de pesquisa baseada na cooperagdo entre o pesquisador e os
atores pesquisados tendo como objetivo a realizagdo de uma acao, que € planejada e construida de
forma participativa e colaborativa entre o pesquisador e os pesquisados. Essa colaboragao ¢ fruto de
um processo de “reflexdo coletiva, que servird para embasar e avaliar essa a¢do e que gera
conhecimento em didlogo com a pratica” (ALVEAR, 2014, p. 157).

Segundo Thiollent, a Pesquisa-A¢ao ndo ¢ adequada para o estudo de casos individuais ou
de grupos muito pequenos, devido ao fato de ter como principal foco os aspectos sociopoliticos, em
detrimento dos aspectos psicologicos das relacdes interpessoais e da psicologia individual.
Tampouco ¢ adequada ao enfoque macrossocial, isto ¢ de nagdes inteiras, ou da sociedade como um
todo. A Pesquisa-A¢do ¢ portanto “apenas um instrumento de trabalho e de investigacdo com
grupos, institui¢oes, coletividades de pequeno ou médio porte” (THIOLLENT, 1986, pp. 8-9).

Para Alvear, a Pesquisa-A¢ao tem seu foco na andlise de problemas e planejamento de
acoes. Porém, deve-se levar em consideracdo os aspectos estruturais de uma determinada realidade,
devido a sua influéncia na agdo a ser realizada, ¢ nas relacdes sociais existentes entre os atores
estudados.*® Dessa forma:

poderiamos dizer que ndo faria muito sentido fazer uma Pesquisa-Ag¢do sobre o0 Movimento
Sem-Terra, sobre a favela Santa Marta ou mesmo sobre uma determinada ONG, mesmo que
pequena. Porém, poderiamos fazer uma Pesquisa-Ag¢do sobre um mutirdo realizado pelo
MST em uma determinada localidade, ou sobre a realizagdo de um curso de educacdo para
jovens e adultos no Santa Marta, ou sobre um projeto de fortalecimento da pesca realizado
por uma ONG (ALVEAR, 2014, p. 159).

Segundo Fals Borda, a orientagcdo da metodologia para a resolugdo de problemas praticos
em conjunto com atores externos a universidade pode contribuir para a constru¢do de conhecimento

confidvel a servigo dos pobres®, grupos e classes sociais oprimidas e exploradas, levando ao

34 Aqui temos um ponto de tensao entre a Teoria Ator-Rede e a Pesquisa-Ac¢ao: uma vez que a TAR
busca desconsiderar as estruturas previamente definidas, torna-se dissonante falar em aspectos
estruturais da realidade. Mais pontos de tensdo como esse aparecerdo ao longo da

dissertacdo:tentarei expd-los ao leitor, bem como os pontos de convergéncia entre elas.

35 Gostaria de destacar aqui o uso da palavra “pode” na afirmacao acima. Isto ¢é, este ¢ apenas um

dos caminhos possiveis para o uso da Pesquisa-A¢do. Ao mesmo tempo que a metodologia pode ser
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fortalecimento de um poder contra-hegemonico. Segundo o autor, para isso ¢ necessario um
comprometimento auténtico do pesquisador com os grupos pesquisados, que devem se unir com o
proposito unico de concretizar a agao transformadora proposta. Para isso ¢ necessario que, de forma
voluntaria e movida pela experiéncia pratica de todos os envolvidos, rompam-se os papéis
tradicionais de pesquisador/pesquisado de forma a dar lugar a relagdo simétrica sujeito/sujeito. Para
o autor, a busca coletiva desses ideais de simetria e participacdo coloca todos os envolvidos na
Pesquisa-Ac¢do no papel de intelectuais orgénicos da classe trabalhadora, ao mesmo que tempo que
evita o surgimento de novas hierarquias permanentes dentro dos grupos estudados (FALS BORDA,
1991, pp. 3-5).

Fals Borda também afirma que a Pesquisa-A¢ao parte do principio de que a ciéncia nao ¢
neutra e universal, sendo somente uma forma de conhecimento valida e util para um determinado
contexto e baseada em determinadas verdades relativas aquele contexto. Toda ciéncia ¢ um produto
cultural formulado para um determinado propdsito e portanto carrega consigo ideologias e valores
associado a sua formulagdo.” Dessa forma a ciéncia é enviesada no sentido de favorecer aqueles
individuos e grupos que a produzem e a controlam. Portanto, em um cendrio ideal, a Pesquisa-Acao
deve buscar envolver os grupos estudados em todas as etapas do processo de pesquisa, desde o
momento em que se decide o tema da pesquisa® até a publicagdo dos resultados (FALS BORDA,

1991, pp. 7-8).

3.2 TEMAS DA PESQUISA-ACAO

Thiollent afirma que desde o incio da Pesquisa-Ac¢ao ¢ necessario definir com precisdo qual
sera a acao realizada, quais os agentes estudados, seus objetivos, e quais os obstaculos que podem
vir a surgir no decorrer do desenvolvimento da agdo. O autor afirma ainda que o objeto de estudo da
Pesquisa-A¢do ndo ¢ constituido pelas pessoas e sim pela situagdo social e pelos problemas

estudados, isto € os aspectos estruturais da realidade estudada®®. O objetivo da Pesquisa-Agdo a¢do

empregada para fortalecer um movimento social, ela também pode ser empregada em uma grande
empresa capitalista para solu¢do de um problema pratico. Essa versatilidade da Pesquisa-Acao se
relaciona diretamente a necessidade de comprometimento do pesquisador com a comunidade

pesquisada, conforme apontado por Fals Borda.

36 Aqui observa-se um ponto de convergéncia entre a Pesquisa-Acao e a Teoria Ator-Rede.

37 Falarei mais sobre a escolha do tema da Pesquisa-Acao relatada nessa dissertagdo nas sessoes a

seguir.

38 Observa-se novamente o conflito entre a TAR e a Pesquisa-A¢dao em relagdo as questdes

estruturais da realidade estudada.
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por sua vez deve ser a resolugdo ou, pelo menos, o entendimento do problema estudado. Thiollent
adverte porém que a Pesquisa-A¢do ndo deve se limitar ao ativismo: a producdo de conhecimento
tanto pelos pesquisadores quanto pelos pesquisados deve ser um dos nortes de todo o processo
investigativo (THIOLLENT, 1986, pp. 16).

Doze temas constituem o processo da Pesquisa-Acdo. E necessario ressalvar que esses
temas nao devem ser tratados como etapas a serem seguidas linearmente, uma vez que muitos deles,
em especial os temas intermediarios, podem ocorrer paralelamente ou desrespeitando a ordem
apresentada (THIOLLENT, 1986, pp. 47-72). Os temas e suas descri¢des sao:

1. A Fase Exploratoria;

2. O Tema da Pesquisa;

3. A Colocag¢ao dos Problemas;
4. O Lugar da Teoria;

5. Hipoteses;

6. Seminario;

7. Campo de observagdo, Amostragem e Representatividade Qualitativa;
8. Coleta de dados;

9. Aprendizagem;

10. Saber formal / Saber informal;
11. Plano de Acao;

12. Divulgag¢ao externa.

A Fase Exploratodria ¢ o ponto de partida da Pesquisa-A¢ao. Ela consiste na identificacdo
dos atores interessados na agdo, suas expectativas e demandas, o contexto social da situagdo
estudada e os possiveis entraves e obstaculos que deverdo ser superados no decorrer da Pesquisa-
Ac¢do. Também sao resolvidos os problemas praticos relacionados a constituicdo da equipe de
pesquisa e dos recursos financeiros, materiais e institucionais necessarios para a realizagcdo do
projeto. E nesse momento inicial que busca se estabelecer uma relagdo de confianga entre o
pesquisador e os atores externos a academia, ao passo que € ponderada a viabilidade do projeto de
Pesquisa-Ac¢ao proposto. Segundo Thiollent, ¢ necessario medir bem os fatores apresentados acima
no estudo de viabilidade de forma que os pesquisadores possam iniciar o projeto sem criar falsas

expectativas nos atores externos (THIOLLENT, 1986, pp. 48-50).
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O Tema da Pesquisa ¢ a “designacdo do problema pratico ¢ da area de conhecimento a
serem abordados” (THIOLLENT, 1986, p. 50). Deve ter associacao direta a acdo que sera
desenvolvida ao longo da Pesquisa-Acdo. Por exemplo, uma pesquisa sobre acidentes de trabalho
em uma empresa tem como agdo relacionada providenciar a diminui¢do desses acidentes. Para
Thiollent, o tema deve interessar tanto ao pesquisador quanto a populagao estudada, visto que “um
tema que ndo interessar a populagdo nao poderd ser tratado de modo participativo. Um tema que
ndo interessar aos pesquisadores nao serda levado a sério e eles ndo desempenhardo um papel
eficiente” (THIOLLENT, 1986, p. 52). O tema ¢ normalmente definido durante a Fase Exploratoria,
mas algumas vezes o tema ¢ definido de antemao, devido a natureza da situag@o ou a urgéncia do
problema (THIOLLENT, 1986, pp. 50-53), como ¢ o caso da Pesquisa-Acao relatada nesta pesquisa
de mestrado, a saber, a conjuntura relacionada aos chamados Megaeventos que ocorreram na cidade
do Rio de Janeiro no periodo de 2014-2016 (Copa do Mundo e Olimpiadas) e a prisdo dos 23 presos
Politicos de 2014. Foi essa conjuntura que serviu de motivacdo para a realizacdo dessa pesquisa,
levando a escolha prévia do tema.

A Colocagao dos Problemas trata de definir uma problematica que confira sentido ao tema
escolhido. Segundo Thiollent, um mesmo tema pode ser enquadrado em problematicas diferentes:
problemas de saude podem ser colocados em uma problematica conectada a medicina ou a questdes
politico/sociais (THIOLLENT, 1986, p. 53), ou entdo problemas relacionados as Tecnologias de
Informagao e Comunicacao podem ser encarados pelo viés da informdatica ou da comunicagao. A
Colocac¢ao dos Problemas consiste em: analise ¢ delimitagdo da situagdo atual; delineamento da
situacdo final; identificacdo dos problemas a serem resolvidos de forma a passar da situagdo atual
para a final; planejamento das acdes correspondentes; e, por fim; execucao e avaliacdo das agdes.
Para Thiollent, ¢ na Colocaciao dos Problemas que se deve discutir a relevancia cientifica e pratica
do que se esta estudando, de forma a redirecionar ou mesmo cancelar, se necessario, o processo de
investigacdo e acdo (THIOLLENT, 1986, pp. 53-54).

O Lugar da Teoria “consiste em gerar ideias, hipoteses ou diretrizes para orientar a
pesquisa e as interpretagdes” (THIOLLENT, 1986, pp. 55). E a teoria que permite ao pesquisador ir
além do empirismo do senso comum, além de permitir um didlogo mais produtivo com o saber
popular dos participantes. A informagdo extraida do processo participativo deve ser interpretada a
luz de uma teoria, de forma a ser traduzida em conhecimento cientifico (THIOLLENT, 1986, pp.
54-55).

As Hipoteses na Pesquisa-A¢do ndo diferem muito de suas contrapartes na pesquisa
tradicional: em ambos 0s casos consistem em uma “suposicdo formulada pelo pesquisador a

respeito de possiveis solucdes a um problema colocado na pesquisa, principalmente ao nivel
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observacional” (THIOLLENT, 1986, p. 56). A diferenca do papel das hipdteses nas formas
tradicionais de pesquisa para a Pesquisa-A¢ao reside no fato de que, nesta ultima, ndo se busca
mostrar uma relacao causal entre dois fatos e sim criar diretrizes para serem usadas no plano
normativo que orienta a agdo realizada. Isto é, em vez de buscar provar, por exemplo, que a
vigilancia digital sofrida pelos grupos politicos atuantes no Rio de Janeiro é causada por uma
determinada conjuntura, procuramos investigar se essa vigilancia pode ser resolvida ou combatida
com sucesso (ainda que parcial) através de um conjunto determinado de a¢des®” (THIOLLENT,
1986, pp. 56-58).

O Seminario ¢ um tema extremamente importante na Pesquisa-Acao. Segundo Thiollent, o
seminario se configura como a principal técnica, ao redor da qual as outras gravitam, para organizar
a construgdo participativa das acgdes. Ele deve ter inicio a partir do momento em que os
pesquisadores e os interessados na pesquisa estdo de acordo sobre os objetivos e os problemas a
serem investigados e reune em um mesmo espago 0s principais membros da equipe de
pesquisadores € membros significativos dos grupos afetados pelo problema estudado. A funcao do
seminario consiste em examinar, discutir ¢ tomar decisdes acerca do desenvolvimento da Pesquisa-
Ac¢do. Caso o semindrio seja organizado em um meio heterogéneo, as questdes da representacdo dos
diversos segmentos ganham importancia. Segundo Thiollent, essas questdes devem ser resolvidas
por meio de negociagdes € requerem muita transparéncia por parte dos pesquisadores. Os dados
coletados ao longo da pesquisa devem ser levados de volta ao semindrio para debate e
sistematiza¢do. Nesse ponto entram em contato os conhecimentos formais dos pesquisadores com o
conhecimento informal dos participantes. Esses dois saberes devem dialogar e buscar areas de
contato e tradugdes devem ser feitas entre os interesses dos pesquisadores e dos participantes.
(THIOLLENT, 1986, pp. 58-60)

Em casos onde o campo delimitado ¢ demasiadamente amplo, coloca-se a questdo da
amostragem além da ja mencionada representatividade. Segundo Thiollent, a representatividade
qualitativa ¢ dada por uma avaliacdo da relevancia politica dos grupos e visdes que existem dentro
do campo estudado. Trata-se portanto de uma representagdo politicamente fundamentada da
realidade estudada. Distor¢cdes nessa representagdo devem ser controladas e retificadas pelo
seminario ao longo da Pesquisa-A¢ao (THIOLLENT, 1986, pp. 60-63).

Como j4 dito anteriormente, a Coleta de Dados ¢ efetuada em constante didlogo e controle

do seminario. Na Pesquisa-A¢do, as principais técnicas utilizadas sdo a entrevista individual

39 E importante notar que a compreensdo da conjuntura vai ser necessaria para definir, planejar e realizar as
agoes. Porém o norte da Pesquisa-Acao ¢ a acdo pratica e, portanto, as hipdteses, e seu papel na metodologia,

refletem essa opgao.
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aplicada de modo aprofundado e as entrevistas coletivas por locais de moradia e trabalho. Técnicas
tradicionais de entrevistas, como questionarios, podem ser utilizadas, porém essas nao podem ser
suficientes em si mesmas, devendo todas as informagdes coletadas serem discutidas e aprofundadas
nos semindrios. Desta forma, ndo basta o processo estatistico das respostas coletadas nas
entrevistas: ¢ preciso acompanhar esses dados quantitativos com um processamento qualitativo da
informacao, realizado por meio do retorno ao campo e aos atores interessados (THIOLLENT, 1986,
pp. 64-66).

Na Pesquisa-A¢do, a Aprendizagem anda de maos dadas com o processo investigativo. O
papel dos pesquisadores deve ser o de facilitar a aprendizagem dos atores®, o que inclui também os
proprios pesquisadores. Isso ocorre de varias maneiras vistas anteriormente, tais como a discussao
no semindrio, as negociagdes necessarias entre os atores para a constru¢do da acdo, e o retorno das
informagdes coletadas aos participantes envolvidos, etc. Em suma, toda o processo de discussao
necessario para a constru¢ao da agdo ¢ um experimento ndo apenas cientifico, isto €, de produgao de
conhecimento, como também pedagogico tanto para os participantes quanto para os pesquisadores
(THIOLLENT, 1986, pp. 66-67).

Na Pesquisa-A¢ao, a relagdo entre os saberes formais e informais busca estabelecer a troca
de conhecimento entre o universo dos pesquisadores ¢ o dos atores. Segundo Thiollent, a Pesquisa-
Ac¢do ¢ incompativel com a nog¢do tradicional da academia de que os grupos pesquisados, em
especial aqueles das classes populares, ndo tem conhecimentos que possam contribuir com a
producdo de conhecimento cientifico. Segundo o autor, o participante conhece, de forma mais
intensa que o pesquisador, o universo que esta sendo estudado e seus problemas relacionados. O
saber desses participantes ¢ rico ¢ bem-adaptado ao contexto local, porém ¢ permeado por
costumes, tradi¢des e crencas que o tornam insuficiente para produzir transformagdes rapidas. De
forma anéloga, o saber dos especialistas também ¢é incompleto e ndo universal*'. Dessa forma ¢

necessario estabelecer uma linguagem comum® a fim de permitir que ambos completem-se

40 O uso da palavra ator dentro da Pesquisa-Acao ¢ novamente um ponto de tensdo entre a TAR e a
Pesquisa-Ac¢do. Para a Teoria Ator-Rede, estdo incluidos nos atores os nao-humanos, que para a
Pesquisa-Ac¢do ficam de fora do processo de participagdo, aprendizado e construcdo coletiva do

conhecimento.

41 Diria inclusive que o proprio saber cientifico também possui seus proprios costumes e crengas que
permeiam a producdo tecnocientifica, uma vez que a producao cientifica ¢ indissociavel da sociedade e de

seus valores, conforme discutido no capitulo anterior.

42 Note que aqui a Pesquisa-Ac¢do se aproxima da Teoria Ator-Rede, visto que a busca de uma

linguagem comum poderia equivaler ao na TAR ¢ conceituado como uma tradugao.
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mutuamente. Essa troca se inicia com os participantes colocando suas visdes sobre a situagdo
vivenciada, alternando entre a busca de explicagdes e a de possiveis solugdes. Os especialistas
atuam sobre essa visdo com as suas problematicas e temas. Essas duas linguagens sdo comparadas e
traduzidas, buscando zonas de compatibilidade e incompatibilidade. Deve-se ressalvar que o uso
dessa técnica de comparagdo nao soluciona todos os problemas da relacdo entre o saber formal e o
informal, sendo apenas um ponto de partida para iniciar o mapeamento dos dois universos com fim
de estabelecer uma linguagem comum (THIOLLENT, 1986, pp. 67-69).

A elaboracdo do Plano de Acio consiste em definir com precisdo os atores que serdao
impactados pela a¢do, como se relacionam esses atores entre si e com a situacdo em questiao, quem
dentro dos grupos pesquisados € responsavel pela tomada de decisoes referentes a Pesquisa-Acao,
quais os objetivos e metas da acdo planejada, como dar continuidade a a¢do em caso de
dificuldades, como assegurar a participagdo dos atores* e incorporar suas decisdes na pesquisa, €,
por fim, como controlar o conjunto do processo ¢ avaliar os resultados. Thiollent atenta que o Plano
de Acao deve ser feito de forma realista a fim de nao criar falsas esperancas entre os participantes.
(THIOLLENT, 1986, pp. 69-71).

O tltimo tema ¢ referente a Divulgacdo Externa. Na Pesquisa-A¢ao, além do retorno do
conhecimento produzido ao longo do processo investigativo aos grupos implicados na pesquisa por
intermédio do Semindrio, deve-se buscar a publicacdo conjunta dos trabalhos resultantes da
pesquisa. Os canais dessas publicacdes podem tanto ser académicos — congressos, semindrios,
revistas cientificas, etc — quanto populares, ou seja, aqueles diretamente ligados a realidade
estudada. Os canais de divulgagdo da pesquisa, sobretudo os informais, fortalecem o processo de
difusdo do conhecimento produzido em conjunto daquela populacao e portanto as possibilidades de
apropriacao desse conhecimento por ela mesma, nao se limitando aos participantes efetivos
(THIOLLENT, 1986, pp. 71-72).

Tratados os 12 temas da Pesquisa-Ac¢do, apresentarei na secdo a seguir como esta

metodologia foi empregada durante o projeto de pesquisa desta dissertacao de mestrado.

3.3 APESQUISA-ACAO NO PLANEJAMENTO E CONSTRUCAO DE ACOES DE
EXTENSAO PARA COMBATER A VIGILANCIA DIGITAL

Como ja exposto anteriormente, a escolha do tema desta Pesquisa-A¢do, anterior a Fase
Exploratoria, partiu de minha iniciativa enquanto pesquisador motivado por uma triade de fatores:

meu envolvimento com o movimento estudantil em 2013, meu interesse na graduagdo por

43 Mais uma vez, observamos aqui a tensdo entre a TAR e a Pesquisa-A¢ao provocada pelo

conceito divergente de ator.
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Seguranca da Informagao e meu desejo por produzir algo util aos movimentos sociais € aos meus
companheiros de militdncia. Como também ja formulado anteriormente, a Pesquisa-A¢ao nao ¢ uma
metodologia adequada para estudar a vigilancia digital propriamente dita, uma vez que o tema da
pesquisa deve estar associado a agdes que venham a ser realizadas. Desta forma foi escolhido como
Tema da Pesquisa o combate a vigilancia, o qual enseja a proposi¢do e a realizagdo de projetos de
extensdo que podem ser realizados pela universidade conjuntamente com grupos politicos que sao
alvo da vigilancia no Estado do Rio de Janeiro. A Colocagdo do Problema também teria de se dar
dentro do escopo das Tecnologias de Informacdo e Comunicacdo (TICs) e da Informatica e
Sociedade, devido & minha formagao em Ciéncia da Computacdo e vinculacdo a linha de pesquisa
em Ciéncia, Tecnologia e Sociedade do HCTE/UFRIJ. Para transformar este meu desejo em um
plano para uma Pesquisa-Acdo, foi necessario, primeiramente, buscar aliados dentro da UFRJ que
pudessem compartilhar comigo essa aventura, o que deu inicio a Fase Exploratoria.

Meu primeiro ponto de parada foi, logicamente, o local onde decidi cursar meu mestrado, o
Programa de Po6s-Graduacdo em Historia das Ciéncias e das Técnicas e Epistemologia (HCTE).
Esta primeira alianca forneceu, além, ¢ claro, da formagao tedrica necessaria para produzir uma
dissertagdo de mestrado, as credenciais académicas necessarias para minha Pesquisa-A¢do. Um
segundo aliado foi o Nucleo de Solidariedade Técnica (SOLTEC), localizado no Centro de
Tecnologia, um laboratério com anos de experiéncia na realizacdo da Pesquisa-A¢do e no contato
com os movimentos sociais. Um das agdes do Nucleo € o projeto Tecnologias da Informacdo para
Fins Sociais (TIFS) que “trabalha principalmente a partir de uma otica de um desenvolvimento
participativo de tecnologias voltadas para ampliar a participagdo e a democracia em movimentos
sociais e processos de desenvolvimento local”*. Esta segunda alianga propiciou uma nova
credencial académica: além de aluno de mestrado, passei a ser também membro de um programa de
extensdo, que forneceu como maior recurso a parceria com dois bolsistas de graduacdo, Arthur
Castro e Arthur Guilherme, que, ao meu lado, compuseram a equipe de pesquisa responsavel pelo
projeto relatado nesta dissertacdo de mestrado. Também participaram da equipe de pesquisa, em
grau menor, devido ao envolvimento em outras atividades, Mariana Rio e Celso Alvear,
pesquisadores-extensionistas do SOLTEC.

O passo seguinte, ainda dentro do escopo da Fase Exploratoria, foi o primeiro contato com
o campo. Buscamos o contato com sindicatos, partidos € movimentos sociais de forma a verificar o
interesse por parte desses grupos em participar na/da pesquisa. O primeiro grupo que respondeu

nosso contato foi o Movimento dos Trabalhadores Rurais Sem-Terra (MST). Em entrevista pessoal

44 http://nides.uftr].br/index.php/projetos-soltec/tifs (Acessado em 25/11/2016)
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realizada no dia 31 de agosto de 2015, Maria®, militante do MST e integrante da diretoria de
comunicacdo do movimento, relatou que o grupo possuia pouco dominio do uso das TICs e,
portanto, optava muitas vezes por ndo usa-la em sua comunicagao interna.

O grupo seguinte com o qual buscamos contato foi o Nucleo Piratininga de Comunicagao
(NPC). O NPC ¢ uma ONG, formada em sua maioria por profissionais da area de comunicagao,
cuja atividade declarada ¢ capacitar e promover a comunicagdo popular, em todo o territorio
nacional, para grupos interessados em melhorar sua comunicac¢ao: do jornal impresso a Internet, da
oratdria ao uso do radio e do video.* Suas atividades incluem a promogdo de cursos, palestras e
debates ligados a area de comunicacdo para sindicatos € movimentos sociais. Em reunido realizada
no dia 23 de setembro de 2015, conversamos com Cldudia Gianotti, comunicadora e principal
lideranca da ONG, que nos informou que o tema da Seguranca da Informacdo era uma demanda
antiga por parte dos militantes de sindicatos que frequentavam os cursos do NPC, porém a ONG
ndo tinha conhecimentos suficientes nessa area para ministrar um curso. Cladudia entdo sugeriu que
a nossa equipe iniciasse uma pesquisa, realizada através de um formulério impresso*’, no tltimo dia
do Curso Anual do NPC daquele ano*.

Naquele momento, a equipe de pesquisa ainda estava muito incerta sobre o formato da
Pesquisa-Ac¢ao, fazendo com que as perguntas do formuléario fossem construidas com o intuito de
mapear quais ferramentas eram usadas pelos militantes e se eles (e seus companheiros de
militdncia) sentiam interesse pela tematica da vigilancia e da seguranga da informagdo. Através
dessa pesquisa inicial, obtivemos respostas de 17 sindicalistas, os quais, salvo um, indicaram
preocupagdo com o tema®. Do ponto de vista da Pesquisa-Ac¢do, este ¢ um resultado positivo: como
ja& comentado anteriormente, o tema da pesquisa deve ser interessante para os participantes € nos
haviamos conseguido detetar o interesse por parte do pretendido publico-alvo.

Para continuar na Pesquisa-A¢ao seguindo os 12 temas, o proximo passo seria a montagem
de um semindrio. A equipe de pesquisa decidiu entdo construir a0 menos uma oficina de seguranca

digital com as finalidades de introduzir o tema da vigilancia digital para os movimentos politicos,

45 Nome ficticio. A militante ndo autorizou a divulgagdo do seu nome verdadeiro.
46 http://nucleopiratininga.org.br/o-que-fazemos/ (Acessado em 25/11/2016)
47 Formulario disponivel como Anexo dessa dissertacdo.

48 O Curso Anual do NPC ¢ oferecido todo ano para militantes do movimento sindical, sendo realizado
sempre no ultimo trimestre, na cidade do Rio de Janeiro. No ano de 2015, a 21? edi¢do do curso foi realizada

entre os dias 18 e 22 de novembro.

49 Os resultados desse questiondrio serdo novamente tratados nas consideracdes finais desta dissertagao,

junto com os demais resultados da pesquisa.
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de buscar aliados interessados em construir a pesquisa conosco ¢ de mapear quais outras agdes
poderiam ser realizadas além de oficinas pontuais (cursos mais longos, material didatico,
videoaulas, etc). O primeiro passo nessa dire¢ao foi passar o questionario usado no curso do NPC
da forma impressa para uma versdo online hospedada em um servidor seguro, isto ¢, um servidor no
qual a equipe de pesquisa poderia garantir aos interessados na pesquisa , na medida do possivel, que
suas informacdes ndo vazariam. Isto €, ndo poderiamos usar um formuléario hospedado na nuvem do
Google, tinhamos que buscar uma alternativa que garantisse um certo grau de privacidade. Para
solucionar esse problema, foi usado o portal da Rede de Engenharia Popular Oswaldo Seva
(REPOS)* no Milharal®'. Perguntas relacionadas a disponibilidade dos interessados para participar
de uma oficina foram adicionadas ao questiondrio para auxiliar na escolha do dia e horério.

Para a organizagdo da oficina piloto, a equipe de pesquisa buscou a participacdo de grupos
politicos com algum grau de envolvimento na problematica da seguranga. Os grupos foram
contatados gragas a militdncia prévia por parte dos membros da equipe de pesquisa no movimento
estudantil e na esquerda organizada, ou seja, ja existia algum grau de contato, ainda que indireto
com, pelo menos, algum membro da equipe de pesquisa. Realizamos entdo trés reunides, entre maio

e julho de 2016, que contaram com a participagdo de militantes dos seguintes coletivos™:

* Rede de Informagdo Anarquista™

e Partido Pirata*

50 A REPOS ¢ um movimento social organizado na forma de uma rede de engenheiras e
engenheiros, com participagdo de profissionais de outras areas de conhecimento, que tem como o
objetivo trabalhar as demandas das tecnologias e das engenharias sob uma perspectiva popular e
solidéria. Para tal objetivo presta assessoria a movimentos sociais. Através do SOLTEC, conheci a
REPOS e passei a participar dos espacgos de articulacdo dessa rede. Por meio dessa participagdo,
consegui o acesso ao portal da REPOS, onde hospedei o questionario. Para mais informagdes sobre

a REPOS, acesse https://repos.milharal.org/. (Acessado dia 27/11/2016)

51 O Milharal é um projeto que hospeda diversas paginas na Internet de movimentos sociais e politicos. Para mais

informagdes sobre o Milharal http://milharal.org/. (Acessado dia 27/11/2016)

52 Nem todos os coletivos estiveram presentes em todas as reunioes.

53 Coletivo midiativista de orientagdo politica anarquista. http://redeinfoa.org/ (Acessado dai

29/11/2017)

54 Partido politico, ainda em processo de legalizacdo do registro eleitoral. Tem como bandeira a

luta contra as atuais leis de propriedade intelectual e industrial. https://partidopirata.org/ (Acessado
dia 29/11/2017)

48


https://partidopirata.org/
http://redeinfoa.org/
http://milharal.org/
https://repos.milharal.org/

* Coletivo Redes e Ruas®
* Anonymous Rio*®

* Intervozes®’

Essas reunides se constituiram na pratica como o embrido de um Seminario, nas quais
foram definidas a grade, o local, o dia, o horario e o formato da oficina-piloto. Relatarei a oficina
adiante, porém, vale adiantar que participantes dessas reunides também dividiram com a equipe de
pesquisa ndo somente a responsabilidade de ministrar a oficina mas também, ao final dela, o
registro de suas impressoes sobre a experiéncia.

Para garantir apoio institucional por parte da UFRJ, a equipe registrou dois cursos de
extensdo no Registro Unico de Ag¢des de Extensio (RUA), de 2016. Este registro tem como
finalidade “cadastrar, por meio do Sistema de Informagdo e Gestao de Projetos (SIGProj), propostas
de agdes de extensdo, na forma de projetos, cursos ou eventos, para fins de avaliacdo, registro,

»%  Foram

certificagdo e incorporacdo no processo de creditacdo da extensdo universitaria
registrados dois cursos de extensdo, um com duragdo de oito horas® e outro de vinte horas®. A
primeira oficina foi creditada no registro do curso de menor duragido®. A realiza¢do da oficina e os

resultados da pesquisa serao relatados no proximo capitulo.

55 Coletivo midiativista, proximo ideologicamente do PSOL. Publica principalmente em sua pagina

no Facebook https://www.facebook.com/redeseruasbr/ (Acessado dia 29/11/2017)

56 Coletivo midiativista, ja apresentado anteriormente.

57 Movimento social “que trabalha pela efetivacdo do direito humano a comunicacao no Brasil”.

http://intervozes.org.br/quem-somos/ (Acessado dia 29/11/2017)

58 http://sigprojl.mec.gov.br/edital blank.php?id=1188 (Acessados dia 28/11/2016)

59 Mini-curso de Sensibilizagdo de Contra-vigilancia e Seguranga da Informagdo para Movimentos Sociais

http://sigprojl.mec.gov.br/apoiados.php?projeto_id=228179 (acessado em 28/11/2016)

60 Curso de Introdugdo a Ferramentas de Contra-vigilancia e Seguranga da Informagdo para Movimentos
Sociais http://sigprojl.mec.gov.br/apoiados.php?projeto_id=242655 (acessado em 28/11/2016). Esse
curso teve sua 1* turma em Dezembro de 2017, quando o processo de escrita do presente texto ja
encontrava-se no final. Mais turmas estdo sendo planejadas para 2018. Falarei mais do futuro dessa

pesquisa nas conclusoes.
61 Por questdes de seguranca, foi deixado claro aos participantes que nenhum deles, fosse palestrante ou

ouvinte, seria obrigado a receber o certificado de participagdo, uma vez que esse era emitido pela
universidade e o controle dessa informagdo era desconhecido pela equipe de pesquisa. Dessa forma, apenas 8

certificados foram solicitados (inclusos os certificados da equipe de pesquisa).
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4. RESULTADOS COLETADOS E DISCUSSAO

4.1 AT OFICINA DE SEGURANCA DIGITAL PARA ATIVISTAS

No capitulo anterior relatei a construgdo do primeiro seminario de Pesquisa-Ac¢do que
construi como parte dessa dissertacdo. Conforme as discussdes iam se desenvolvendo, mostrou-se
necessario trazer novos atores para nossa rede e aumentar a troca de informacdes nesse espaco,
ainda demasiadamente restrito para realizar nosso objetivo de produzir uma intervengao concreta no
problema da vigilancia digital. Foi decidido entdo realizarmos uma oficina-piloto para convidar
mais pessoas para nossa rede. No dia 08 de outubro de 2017, na sede do sindicato dos engenheiros
no Estado do Rio de Janeiro, localizada na Cinelandia, realizamos a I Oficina de Seguranca Digital
para Ativistas.

A oficina comegou as 08 h e terminou as 18 h, com uma pausa para o almogo, abrindo com
palestras de atores presentes no semindario anterior. Entre cada palestra foi realizada uma rodada do
que chamamos de reagdes, onde os participantes respondiam perguntas preparadas pela equipe de
investigacao e, apos um intervalo de escrita, voluntarios expunham suas respostas e debatiam com o
coletivo, em roda, suas impressdes. O bloco de papel contendo as perguntas foi entregue aos
participantes na entrada do evento; na primeira folha deveriam ser preenchidas informacgdes
necessarias para classificar a demografia dos participantes®.

A primeira palestra foi de Thiago Rocha, um dos ativistas presos por sua participagdo nas
manifesta¢des de junho de 2013, e que ja havia sido entrevistado por mim como parte da produgado
desta dissertacdo. Sua apresentagdo consistiu em contar a sua historia do processo movido contra os
23 ativistas. Essa primeira palestra serviu para abrir o debate com um caso concreto de vigilancia
para chocar o publico com esse relato. Ao final da exposicao de Thiago, foi pedido aos participantes
que enumerassem os trés maiores interessados em vigiar a sua organizagdo e, depois, que
escolhessem o mais perigoso. O tempo dedicado a escrita das respostas foi de 5 minutos e, ao
debate, de 30 minutos.

ApoOs essa reacdo, dois palestrantes falaram um seguido do outro e, posteriormente, foi
realizada uma nova rodada de reagdes, relativa a ambas as apresentacdes. O segundo palestrante foi
André®, militante do Partido Pirata, que fez uma exposi¢do técnica sobre criptografia e o
funcionamento da Internet e de redes de computadores em geral. O objetivo dessa exposi¢ao foi
introduzir aos presentes o funcionamento de mecanismos de vigilancia digital e como se proteger

dela, o que dependia do uso critico de ferramentas e da ado¢do de novos comportamentos. O
62 Anexo 1

63 Nome ficticio, pois o palestrante ndo deu permissdo para que seu nome verdadeiro fosse divulgado.
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terceiro palestrante foi Marcos®, também do Partido Pirata, que apresentou o Marco Civil da
Internet e a lei de Acesso a Informacgdo, focando na parte legal relativa a privacidade e ao
anonimato® no Brasil. A reagdo realizada ao final dessas duas palestras consistia na seguinte
pergunta: “Existe algum '‘cara de TI’' na sua organizacdo que j& falou de algum tdpico abordado
aqui? Se sim, comente.” Novamente, o tempo dedicado a escrita das respostas foi de 5 minutos e, ao
debate, de 30 minutos.

A apresentacao final ficou por conta da equipe de pesquisa. Para evitar que os participantes
dessa oficina saissem decepcionados, considerando a possibilidade dos participantes estarem na
oficina mais interessados em um conhecimento aplicavel do que em discussoes teodricas, optamos
por apresentar algumas ferramentas e dicas para comunicagio segura®.

Ao final dessa apresentagdo foi feita uma terceira rodada de reagdes, dessa vez com 20 min
e 90 min reservados, respectivamente, para a escrita e para o debate. Os participantes responderam
sete questdes avaliando a oficina, e no debate expuseram quais novas agdes poderiam ser realizadas
no campo desta pesquisa. Aqueles que desejassem fazer parte de novos seminarios desta Pesquisa-
Acao também tiveram a opg¢ao de adicionar telefone e e-mail de contato. O relato da roda final e os

dados coletados ao longo da pesquisa serdo expostos na se¢ao seguinte.

4.2 RESULTADOS COLETADOS

Nessa subsecdo irei expor os dados coletados nas reagdes da oficina-piloto e do
questionario online”’. A discussdo dessa informagio coletada em campo se dard na se¢io seguinte.

Entre os 25 participantes da primeira oficina, 16 se identificaram como do sexo masculino e
9 do feminino. Na pergunta relacionada ao espaco de militancia, dentre os 25 participantes, 9
afirmaram participar de um partido politico, 14 de um movimento social, 5 de um sindicato e 8
afirmaram atuar em outra esfera de militancia.

Em relacdo a distribui¢do etaria dos participantes, um era menor de 18 anos, 7 possuiam

entre 18 e 24 anos, 7 entre 25 ¢ 29 anos, 3 entre 30 e 34 anos, 4 entre 35 e 39 anos, um entre 40 ¢ 44

64 Nome ficticio, pois o palestrante ndo deu permissao para que seu nome verdadeiro fosse divulgado.
65 Falarei desses conceitos no proximo capitulo.

66 As ferramentas escolhidas para serem apresentadas foram decididas através das discussdes no
seminario, onde se buscou apresentar aquelas que pudessem auxiliar nas demandas mais genéricas
(ou seja, comuns a diversos espagos de militdncia) apresentadas pelo semindrio. Os slides com a
lista de ferramentas constam como anexo da dissertacio. Um panorama das ferramentas

apresentadas também serd exposto no proéximo capitulo.

67 Vide capitulo anterior.
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anos, € 2 com mais de 50 anos®. Quando questionados sobre a existéncia de um quadro de TI
dentro da organizacdo que ja tivesse tocado em algum dos assuntos tratados no evento, 14
responderam que sim, 10 que ndo e um nao respondeu.
Quando pedidos para enumerar seus trés principais inimigos os participantes responderam:
* 15 citaram a Policia (PM, Federal ou Civil), a repressdo ou a Unidade de Policia
Pacificadora (UPP);
* 7 citaram a extrema-direita, reacionarios ou fascistas;
* 7 citaram a burguesia ou o estado burgués;
* 5 citaram o governo, a justica ou o Ministério Publico Federal (MPF);
* 5 citaram o exército;
e 3 citaram a “patronal”;
* 3 citaram os Estados Unidos da América (EUA) ou o imperialismo;
e 3 citaram grandes empresas ou a midia;
* 2 citaram “pelegos” ou “canalhas do movimento”;
* 2 citaram agéncias reguladoras;
e ] citou a sociedade;
* 1 citou a milicia;
e 1 citou “homofobicos, racistas e machistas”;
e 1 citou a “direita liberal”;
* 6 ndo souberam responder;
A seguir, quando indagados sobre qual desses trés inimigos era o mais perigoso, 0s
participantes responderam da seguinte maneira:

* 8 escolheram a Policia (PM, Federal ou Civil), a repressdo ou a Unidade de Policia

Pacificadora (UPP);
* 3 escolheram a extrema direita, reacionarios ou fascistas;
* 3 escolheram a burguesia ou o estado burgués;
* 2 escolheram o governo, a justi¢a ou o Ministério Publico Federal (MPF);
* 1 escolheram os Estados Unidos da América (EUA) ou o imperialismo;
* 1 escolheu os “canalhas do movimento™;

* 7 nao responderam ou ndo souberam escolher um inimigo mais perigoso dentre os 3 citados

anteriormente;

68 Nenhum participante se encontrava na faixa entre 45 e 49 anos de idade.
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Durante a roda final, falaram e responderam ao questiondrio 23 dos 25 participantes da
oficina. A primeira pergunta dessa sessdo final de reacdes foi se a oficina tinha sido 1til; todos
afirmaram, em fala e no papel, positivamente. As perguntas seguintes foram todas discursivas, isto ¢
os participantes tinham um campo aberto para escrever suas respostas de forma livre e tempo de
fala para explicar seus posicionamentos. Quando perguntados sobre o que foi positivo na oficina, os
4 pontos mais citados foram as ferramentas apresentadas (11 citagdes); o publico composto por
militantes e por pessoas que estavam fora do meio académico e da Tecnologia da Informacao (6
citagcdes); a presenga de palestrantes externos a universidade (6 citagdes); e as trocas de relatos e
discussdo coletiva de falhas de seguranca, riscos ¢ ameacas comuns a atividade dos militantes (6

citagdes). Na tabela abaixo seguem todas as respostas citadas:

Resposta Quantidade de cita¢des
Ferramentas apresentadas

Presenca de militantes e pessoas fora do meio de TI
Trocas de relatos / analise de falhas e ameacas

Os palestrantes externos

Discussdo sobre o Marco Civil

Tudo (foi perfeito)

Didatica / Linguagem

Debate sobre o conceito de Software Livre
Preocupacio da organizagdo em oferecer comida

—
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Tabela 1: Elementos presentes na resposta a pergunta "O que vocé diria que foi bom [sobre a

oficina]?"
Quando perguntados sobre o que foi ruim na oficina, 9 participantes destacaram a falta de
profundidade na abordagem, apontando como causa disso o tempo curto. Seis participantes

destacaram em suas falas que a falta de exercicios foi um problema da oficina.

Resposta Quantidade de citacdes
Superficialidade / Tempo curto

Falta de exercicios praticos

Nada

Repeticdo de temas ao longo da oficina
Falhas pontuais de organizagao
Durag@o muito longa para um tnico dia
Escolha do local

Linguajar técnico

=== NN NN O

Tabela 2: Elementos presentes na resposta a pergunta "O que vocé diria que foi ruim [sobre a Sobre o

oficina]? que
acharam mais util da oficina, as respostas se concentraram no uso de ferramentas, com 18

participantes apontando esse elemento em suas reagdes, o dobro do que o segundo elemento mais

citado, a saber, a discussdo sobre casos concretos.

Resposta Quantidade de citacdes
Ferramentas apresentadas 1
Discussio sobre casos concretos

Relagdo entre o mundo analogico e o digital
Discussio sobre legislagdo

Tudo

— | N[O |0

53 Tabela 3: Elementos presentes na resposta a pergunta "Quais topicos abordados nessa oficina vocé

achou mais util?"



Quando indagados sobre topicos ndo abordados na oficina, 10 participantes citaram a auséncia de

alguma ferramenta, mais que o dobro da segunda resposta mais citada.

Resposta Quantidade de cita¢des
Alguma ferramenta especifica 1
Relagdo entre a vigilancia e a sociedade moderna

Abordagem especifica para um determinado grupo

Nao sentiu falta de nada

Discussio de género e racial

Como multiplicar o conhecimento abordado dentro dos grupos
Estatisticas relacionadas a vigilancia

Mais foco em legislagdo

Elementos audiovisuais de apresentacdo

— == NN N W RO

Tabela 4: Elementos presentes na resposta a pergunta "Existe algum topico que vocé sentiu falta, e

que deve ser abordado em agoes futuras?"

Vinte e um dos vinte e trés presentes na roda final afirmaram que mais membros da sua
organizagdo se interessariam pela oficina, 2 ndo se pronunciaram e nenhum participante afirmou um
possivel desinteresse. E, em concordancia com as respostas anteriores, o conhecimento técnico foi

aquilo que majoritariamente os participantes (15) afirmaram ser de interesse das suas organizagdes®

70

Resposta Quantidade de citacées
Conhecimento técnico (em geral ou alguma ferramenta especifica) 1
Cultura de seguranga

Debates teoricos ou politicos sobre a vigilancia
Legislagao

Seguranga para mulheres

— (N[N [h|

Tabela 5: Topicos que os participantes indicaram como os mais demandados pelos membros das suas

organizagbes em uma eventual nova oficina

69 O uso da palavra técnico ¢ parafraseada dos entrevistados. Apesar do uso dessa palavra ir na
contramao do referencial tedrico da TAR, escolhi manté-la para dialogar com a visao difundida da

separagdo do técnico e do social.

70 Alguns enunciaram em suas falas uma ou mais ferramentas especificas, outros apenas falaram de
ferramentas de forma genérica, sem citar alguma em especial. Para fins de visualizag¢do, consolidei

todas essas respostas em um unico campo.
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Na pesquisa online”', foram coletadas 23 respostas entre 15 de novembro de 2015 e 26 de
junho de 2016. Entre os entrevistados, 15 afirmaram ser militantes de sindicatos, 2 de partidos
politico e 6 de movimentos sociais ou outras categorias de organizacdo politica. Quando
perguntados sobre o estado de atuacdo, 8 afirmaram atuar no Rio de Janeiro, 4 em Sdo Paulo, 1 no
Ceard, 1 no Distrito Federal, 1 no Espirito Santo, 1 em Goias, 1 no Maranhdo, 1 no Parana, 1 no Rio

Grande do Sul e 4 ndo responderam.

Quantidade de organizacgdes
Meio de divulgacio que afirmaram usar
Facebook 20
Site/Blogue 17
Meios impressos 14
Whatsapp 11
Twitter 10
Telefone 7
Telegram 4
YouTube 4
Newsletter/E-mail 4
Televisao 3
Radio 2
Telegrama 1
SMS 1
Outdoor 1

Tabela 6: Meios de comunicagdo usados para

divulgagdo externa das ag¢oes

No tocante a comunicacdo externa, isto ¢, como a organiza¢do comunica suas ideias e agoes
a sociedade, o Facebook dominou a pesquisa online, com 20 citagdes, seguido por blogues e sites

web, com 17 citagdes, € meios impressos, com 14 citagdes.

71 Também realizada presencialmente no Curso Anual do NPC em 2015. Como as perguntas foram
as mesmas, os resultados aqui sdo apresentados de forma consolidada. Dessa forma, sempre que me
referir daqui em diante a pesquisa online me refiro também as respostas obtidas em papel na

referida ocasido.
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Quantidade de

organizacdes que
Meio de comunicaciio afirmaram usar
E-mail 19
Telefone 18
Facebook 16
Whatsapp 15
Correio 5
GoogleDocs 4
Boletins impressos 3
Telegram 2
Signal 2
SMS 2
RiseUp 1
Trello 1

Tabela 7: Meios de comunicagdo usados para

comunicag¢do interna da organiza¢do

Em relacdo a comunicagdo interna da organizacdo, o e-mail apareceu como o mais citado,
com 19 citagdes, seguido pelo telefone com 18, pelo Facebook com 16 e pelo WhatsApp com 15.

Em relacdo a existéncia de um setor dedicado a TI na organizagdo, 20 responderam
positivamente, 2 negativamente ¢ 1 ndo respondeu. Quando perguntados se sabiam dizer o que ¢
Software Livre, 18 afirmaram positivamente, 3, negativamente e 2 ndo responderam. Apesar disso
apenas um dos entrevistados afirmou usar ferramentas livres quando perguntado quais os programas
usados pelas organizagdes’”.

Quando perguntados se acreditavam que alguém poderia vigia-los e se sofreram algum tipo
de perseguicdo, 19 afirmaram que acreditam estar passiveis de monitoramento por alguém, 2
afirmaram que ndo e 2 ndo responderam. Onze responderam ja ter sofrido repressao ou perseguicao,
10 responderam negativamente e dois nada responderam.
Quando perguntados quem seriam os interessados em vigiar a sua organizagao, os participantes da

pesquisa online responderam da seguinte forma:

72 Falarei novamente sobre software livre no capitulo a seguir, porém adianto para o leitor que
usarei o termo ferramentas livres para referir-me aquelas cujo codigo ¢ aberto, ou seja, ndo ¢é
proprietario. E importante ressaltar que ferramentas proprietarias podem possuir backdoors
colocados pelos desenvolvedores sem o conhecimento dos usuarios. No capitulo seguinte falo dos

backdoors e por que estes podem ser evitados através do uso de ferramentas livres.
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Entre aqueles que responderam ter sofrido repressao ou perseguicao, 8 afirmaram que essa

experiéncia provocou mudancas nos hadbitos da organizagdo e 3 afirmaram que nao houve mudanca

Resposta Quantidade de citacdes

Patronal, a geréncia 6
Outras organizag¢des politicas 6
O governo federal, governos

estaduais ou municipais 5
Policia (PM, Civil, PF), DRCI, ABIN,

servicos de inteligéncia, Forgas

Armadas 4
Os EUA, imperialismo 4
Nao respondeu, respondeu algo

distinto do perguntado 4
Direita, reacionarios 3
Oposigdo interna, outros membros do

movimento 2
O estado burgués, a burguesia 2
Hackers 2

Tabela 8: Adversarios que os participantes da pesquisa online

acreditam poder vigia-los

significativa. Na tabela abaixo estdo discriminadas as mudangas citadas.

Respostas

Quantidade de citacoes

Menor exposi¢do / aumentou a cautela na atividade online

Muito pouco / Ndo mudou

Estudos internos para criagdo de procedimentos

Buscar chamar aten¢do do publico para o ocorrido

Evitar uso de telefones / meios digitiais pare certos assuntos

=N W] W

Tabela 9: Mudangas provocadas pela repressdo ou perseguicdo no funcionamento interno da

organizagao

Por fim, 7 dos entrevistados afirmaram ter havido campanhas internas promovidas pela

dire¢do de sua organizagdo para conscientizacdo sobre o tema da vigilancia, 8 afirmaram

negativamente e 8 ndo responderam.

4.3 DISCUSSAO DOS RESULTADOS

Na oficina-piloto, o principal inimigo que os participantes relataram temer foi a Policia,
com larga margem em rela¢do aos demais inimigos. Um provavel motivo para isso esta presente na

fala de um participante, reproduzida abaixo, onde fica claro que o poder coercitivo da policia

transcende o meio digital:

Eu moro numa area de UPP. Se a Policia quiser minha senha, ela vai pegar meu celular, me encher

de porrada e vai fazer com que eu digite a senha, e vai ser isso (RELATORIA, 2016)
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Outro fator que pode ter contribuido para essas respostas foi o fato dessa reacdo ter sido
realizada imediatamente apos a apresentacdo de Thiago, onde foi relatada sua investigagcdo e prisao
pela Policia Civil do Rio de Janeiro, o que pode ter induzido alguns participantes a elencarem a
Policia entre seus inimigos. A composi¢ao da oficina, com maior presenca de movimentos sociais €
pequenos partidos politicos, ideologicamente localizados na esquerda, também ¢ um fator a ser
levado em conta. Ainda mais se considerarmos que no questionario online, onde a maioria das
respostas veio de militantes de sindicatos, a Policia ndo foi tida como principal inimigo, dando lugar

para a “patronal” e para “outras organizagdes politicas”.

Uma questdo presente nas respostas do questionario, também trazida a tona na oficina, foi a
dificuldade do uso do software livre pela militancia. Se, no questiondrio, a maioria afirmou
conhecer o software livre, sem, contudo, fazer uso deste tipo de software, na oficina um dos

participantes afirmou:

Eu, o Renato e mais uns aqui imagino, somos Adobe-dependentes, porque eu sou fotografo e
preciso do Lightroom, ele porque ¢ designer e precisa do Illustrator; a gente que edita video precisa
de Premiére, ¢ o Linux infelizmente ainda ndo oferece ferramentas suficientemente boas, a altura
pra substituir essas. [...] [O que existe de alternativa livre disponivel] ndo chega aos pés.
Infelizmente, [...] porque [se] a gente precisa de produtos bons, ti nas maos desses filhos da puta. E
a vida. Entdo esse ¢ o ponto final que eu quero colocar, ndo ¢ como se livrar disso, mas como
equilibrar isso [...] tem que pensar nesse caminho, ou seja, de que forma, ja que estamos de alguma
maneira prisioneiros de Bill Gates, a gente pode pelo menos enxergar um pouco mais as barras e
entorta-las um pouquinho mais pra botar o brago pra fora. (RELATORIA, 2016)
Ou seja, por mais que a oficina tenha se preocupado em apresentar os riscos relacionados
ao uso de certas ferramentas proprietarias”, as alternativas livres existentes ndo satisfazem todas as

necessidades dos movimentos politicos.

Outro fator importante de ser destacado nas informacdes fornecidas pelos participantes € o
grande peso dado nas reagdes ao aprendizado de novas ferramentas. Esse anseio dos participantes
pela “técnica” deve ser levado em conta por parte da equipe de pesquisa em futuras agdes, que por
sua vez deve ressaltar e reforcar a necessidade de se encarar a tecnologia como um ator dentro de

um conjunto de atores que compde as redes sociotécnicas que desenvolvem a atividade militante e

73 Pela propria natureza do software proprietario, ndo se pode saber, ao certo, quais instrugdes estao
sendo executadas na maquina durante a operagdo do programa. Nao existe, portanto, garantia ao
usudrio de que o fabricante do programa ndo incluiu um backdoor no codigo. Backdoors sao
programas que permitem o acesso remoto a um dispositivo informacional por meio de servigos

criados ou modificados para este fim. Falarei mais sobre esses programas no proximo capitulo.
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nao como algo apartado de outras acdes, espacos e elementos da militancia. Isso fica evidente
quando lembramos do vazamento de informag¢des do Anonymous RJ por um membro do coletivo,
relatado no capitulo 1. Nesse caso, a DRCI foi capaz de obter a identidade dos administradores da
pagina do coletivo no Facebook ndo através de procedimentos complexos da ciéncia da
computagdo, como quebra de criptografia ou exploragdo de falhas de software, mas devido a um ato
de trai¢do pessoal de um militante em conflito com o restante da organizagdo’™. Esse caso ilustra
bem a natureza sociotécnica da vigilancia e das TICs, que implica que qualquer solu¢ao encontrada
por parte dos movimentos sociais para se proteger do panoptico eletronico do estado também devera

ser, a principio, sociotécnica.

2 — O que vocé diria que foi bom?

8 Q ’Pf'\me;m \te%5 QUe \efo o e}apego goe one
movﬂmawom Acciech e %ecow\ g 0. Q’:?COWYY“Q%OTD CLQ
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Figura 1: Extrato da reagdo escrita de um participante da oficina

E importante discutir a aplicagio da Pesquisa-Acio no planejamento da oficina e discutir
como isso se refletiu nos resultados apresentados em campo. De maneira andloga, esses resultados
também podem ser usados como parte importante do planejamento de futuras agdes de Pesquisa-
Ac¢do no tema da vigilancia. O publico participou de forma ativa da oficina e esta serviu a seu
proposito inicial de ser um ponto de partida para a constru¢do de novos projetos de Pesquisa-Acdo
na tematica da vigilancia, conforme foi observado pelo fato de 19 participantes terem fornecido
suas informag¢des de contato para a equipe de pesquisa, sob a promessa de auxiliar em futuras agdes
em seus territorios. Conforme ilustro na imagem abaixo, em suas reagdes 0s participantes
registraram que sentiram a necessidade de espacos que promovam a aproximac¢dao dos movimentos
sociais com a tecnologia. Porém, futuras agdes também devem levar em consideragdo a
linguagem apresentada e a adequagdo para o publico determinado pelo espago onde a Pesquisa-

Acdo vier a acontecer. Na acdo relatada no presente texto, a diversidade do publico dificultou essa

74 Segundo um olhar sociotécnico, tanto a quebra de criptografia quanto a trai¢do pessoal possam ser vistas
a partir do mesmo argumento, isto €, o do rompimento de uma traducdo que mantinha a rede militante
estavel e coesa. Isso ilustra a natureza dindmica das tradu¢des que mudam para formar novos elos e
transladar para novos aliados. Isto ¢, a nova traducdo provoca novas aliancas e a traicdo das aliangas

anteriores.
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adequacdo da linguagem, o que resultou em reclamagdes por parte dos participantes, como ilustrado
a seguir:
Eu senti falta de um olhar mais atento a questdo de género, de racga, etnia, e sobretudo
geracional, porque a gente ta aqui num grupo majoritariamente jovem, mas a questdo geracional
pesa muito, claro que a preguica ¢ uma inerente ao ser humano, eu também sou preguigosa, to
com pressa eu vou no caminho que eu conhego, mas tem uma questdo ai de geracdo que deve
ser levado em conta, pra pensar nas metodologias de apropriacdo mesmo dessas ferramentas que

vao nos deixar mais seguras e seguros. (RELATORIA, 2016)

Essa necessidade de adequacdo da linguagem ao publico soma-se as reclamagdes da falta de
exercicios praticos e do pouco tempo de duracdo da ac¢do. Traduzo esses comentdrios como um
indicio da existéncia de interesse do publico-alvo na constru¢do de novas acdes, com tempo maior
para debate, pratica e assimilagdo do contetido. Dessa forma, abre-se espago para a intervengao da
universidade ndo s6 em agdes que tomem o formato de cursos, como também para outras formas de

imersao e assessoria aos movimentos sociais em seus territorios e espagos de militancia.
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5. CONCEITOS NORTEADORES DO PROBLEMA DA VIGILANCIA DIGITAL

Nesse capitulo exponho os eixos tedricos norteadores da vigilancia digital que, a partir da
discussdo coletiva nos seminarios, foram apresentados aos participantes da oficina piloto. Parte
desses conceitos ja foram introduzidos de forma breve ou mencionados nos capitulos anteriores.
Acredito que ndo caberia nesse texto apresentar ferramenta por ferramenta apresentada’ mas

mostrar os trés eixos que nortearam a exposi¢ado. Esses eixos sdo:
1. Software livre e software proprietario;
2. Anonimato e privacidade, de acordo com a legislagao brasileira;

3. Criptografia e a estrutura da Internet;

5.1 SOFTWARE LIVRE E SOFTWARE PROPRIETARIO

Softwares sdo formados por conjuntos de instrugdes (algoritmos) escritos pelo
programador, usando linguagens de programagdo que buscam se aproximar da linguagem humana’,

chamadas de linguagens de alto nivel”’

. Esse codigo € entdo compilado por um programa chamado
compilador, para que seja convertido em codigo de maquina, isto € um programa executavel por um
computador. O codigo de maquina ndo ¢ legivel por seres humanos, mesmo aqueles versados em
programacao. Desta forma, para entender o que o estd sendo executado pelo software, é necessario

0 acesso ao codigo fonte.

Como dito no capitulo anterior, o conceito de software livre esta relacionado ao acesso ao
codigo fonte de um programa de computador: enquanto no software proprietério a leitura do codigo
fonte ¢ vedada ao usuario, no software livre, segundo Richard Stallman, qualquer usudrio pode

exercer o que define como as Quatro Liberdades, que sao:
1. Liberdade para executar o programa como quiser, para qualquer fim.

2. Liberdade de modificar o programa para atender as suas necessidades, como desejar.

75 Para os leitores que desejarem, os slides apresentados na oficina contam como anexo da

dissertacao.

76 Por questdes econdmicas e geopoliticas a imensa maioria das linguagens de programagao usadas

de forma ampla em projetos de software sao feitas com comandos em inglés.

77 Exemplos de linguagens de alto nivel sao C, Java, C#, Perl, PHP, Ruby, Fortran, Cobol, Python,

entre outros.
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3. Liberdade de redistribuir copias, tanto do programa quanto, se desejar, do codigo fonte,

seja gratuitamente ou por uma taxa.

4. Liberdade de distribuir versdes modificadas do programa, de modo que a comunidade

possa se beneficiar de suas melhorias. (STALLMAN, 1998)

Existe na academia e na comunidade hacker”™ um debate entre o Software Livre e o Open
Source, ainda que ambos se refiram a softwares de codigo aberto. Os defensores do primeiro
encaram essa abertura como um movimento social, que encara a liberdade como um direito inerente
ao usuario de um programa, o de saber e poder modificar o que estd sendo executado em sua
maquina. Por outro lado, os defensores do segundo encaram a abertura do cddigo como uma
metodologia mais eficiente de desenvolvimento de software. Foge ao escopo desta dissertacao
entrar neste debate. Desta forma, uso o termo ferramentas livres para referir-me aquelas cujo codigo

¢ aberto, ou seja, que ndo é proprietario”.
5.1.1 Backdoors em softwares proprietarios

E importante ressaltar que ferramentas proprietarias podem possuir backdoors colocados
pelos desenvolvedores sem o conhecimento dos usuérios. Conforme mencionado no capitulo
anterior, backdoors sao pequenos programas, escondidos em sistemas maiores, que permitem o
acesso remoto a um dispositivo informacional por meio de servigos criados ou modificados para
este fim. Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Segurangca no
Brasil (CERT.br) “[h]a casos de backdoors incluidos propositalmente por fabricantes de programas,
sob alegacdo de necessidades administrativas. Esses casos constituem uma séria ameaca a
seguranca de um computador que contenha um destes programas instalados pois, além de
comprometerem a privacidade do usudrio, também podem ser usados por invasores para acessarem

remotamente o computador.” (CERT.br, 2017)

78 Apesar de hacker ser popularmente conhecido como alguém que invade um sistema
computacional, o significado original da palavra se refere aos amantes da programagdao e do

desenvolvimento de solugdes tecnologicas para problemas cotidianos.

79 Para um debate sobre essa questdo, sugiro a leitura do artigo “Por que o Coédigo Aberto nao
compartilha dos objetivos do Software Livre” de Richard Stalmann (2007) disponivel em:
https://www.gnu.org/philosophy/open-source-misses-the-point.html (Acessado em 10 de janeiro de

2018).
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Um exemplo de backdoor inserido em um software proprietario € o caso do Android. A
Google, principal responsavel pelo desenvolvimento da plataforma em 2011, usou um backdoor
nativo do sistema operacional para remover, sem consentimento, softwares maliciosos que tinham
sido instalados nos celulares de 50.000 a 200.000 usuérios (KEIZER, 2011). Em 2010, Rich
Cannings, chefe da equipe de desenvolvimento responsavel pela seguran¢a do Android, escreveu no
blogue de desenvolvimento do sistema que:

Em casos em que usuarios tenham instalado uma aplicagdo maliciosa que represente
uma ameaga, nés desenvolvemos tecnologias e processos para remover remotamente
um programa do dispositivo. Se uma aplicacdo for removida dessa maneira, o usudrio

recebe uma notificagdo em seu celular.*® (CANNINGS, 2010)

Steve Jobs, falecido CEO da Apple, responsavel pelo desenvolvimento do iPhone, admitiu
em 2008 para o Wall Street Journal que os celulares de sua empresa também possuiam tal

funcionalidade (WINGFIELD, 2008).

Ainda que as empresas afirmem que colocam esses dispositivos em seus sistemas por
questdes de seguranga, a presenca de backdoors traz dois problemas importantes para a questdo da

privacidade:

1. Coloca o controle da privacidade do usuario na mao de uma empresa, tirando-o do proprio

usuario do sistema;

2. Se por algum motivo o funcionamento interno de um backdoor vazar para fora da empresa,
ele se torna uma falha que pode ser explorada por qualquer terceiro malicioso. (CERT.br,

2017)

Conforme foi apresentado na oficina, o software livre resolve essas duas questdes uma vez
que um codigo-fonte publico para ser lido por qualquer um versado em programacao impossibilita

que seja colocado um backdoor malicioso 14, uma vez que este seria visto e apagado rapidamente.

5.2 LEGISLACAO, PRIVACIDADE E ANONIMATO

Segundo Kerr (2007, p. 17), o conceito de anonimato esta relacionado a um estado onde a
identidade de uma pessoa esta escondida, podendo tanto ser aplicado para casos nos quais esta se

anonimiza para tentar fugir da repressdo do didlogo quanto nos casos em que busca-se a ocultagao
80 “In cases where users may have installed a malicious application that poses a threat, we’ve also

developed technologies and processes to remotely remove an installed application from devices. If
an application is removed in this way, users will receive a notification on their phone.” (traducao do

autor)

63



de um crime. A privacidade por outro lado, estd relacionada ao direito ao espago intimo e ao
controle das informagdes pessoais, 0 que por sua vez esta diretamente ligado ao isolamento de uma

pessoa em relacdo aos sentidos e equipamentos de vigilancia de terceiros. (ALLEN, 2007, p. 393)

Segundo a Constitui¢do Federal de 1988, a privacidade ¢ garantida a todos cidaddos, porém
o anonimato ¢ vedado constitucionalmente, conforme expresso no texto do Artigo 5°:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos

brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a

liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...]

IV — ¢ livre a manifestagio do pensamento, sendo vedado o anonimato; [...]
X — sdo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas, assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo; (BRASIL,
1988)

Além da Constituigdo Federal, a Lei N° 12.527, de 18 de novembro de 2011, que
regulamenta o acesso a informagao, também garante a privacidade das informagdes pessoais:

Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com

respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e

garantias individuais.

§1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada,

honra e imagem:

I — terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de produgdo, a agentes publicos legalmente

autorizados e a pessoa a que elas se referirem; e

IT — poderio ter autorizada sua divulgagdo ou acesso por terceiros diante de previsdo legal ou

consentimento expresso da pessoa a que elas se referirem. [...]

§ 3° O consentimento referido no inciso I do § 1o ndo sera exigido quando as informagoes

forem necessarias:

I — a prevencao e diagnostico médico, quando a pessoa estiver fisica ou legalmente incapaz, e

para utilizagdo Unica e exclusivamente para o tratamento médico;

II — a realizag@o de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificagdo da pessoa a que as informagdes se referirem;

IIT — ao cumprimento de ordem judicial;
IV — a defesa de direitos humanos; ou

V — a prote¢do do interesse publico e geral preponderante. (BRASIL, 2011)
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Isto ¢, salvo nos casos especificos citados acima, a privacidade, diferentemente do
anonimato, ¢ um direito do cidadao.

No dia 23 de abril de 2014, a Presidenta da Republica Dilma Rousseff sancionou a Lei n°
12.965, conhecida como Marco Civil da Internet, que “Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil”. (BRASIL, 2014) Nela, tal como na Constitui¢do, a
privacidade ¢ garantida:

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

I — garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento, nos

termos da Constitui¢do Federal;

II — protecao da privacidade;

IIT — protecao dos dados pessoais, na forma da lei; (BRASIL, 2014)

O anonimato, por sua vez nao ¢ citado no texto legal, mas ¢ importante ressaltar que o artigo
citado acima refor¢a que a liberdade de expressdo se dara no ambiente online dentro dos termos

expressos na Constituicao Federal, onde, como ja vimos, o anonimato ¢ expressamente vedado.

Dessa forma, o curso foi construido tendo o foco em buscar ferramentas que auxiliassem na
garantia da privacidade, ao mesmo tempo em que tivemos o cuidado de explicar para os

participantes a questdo legal do anonimato.

5.3 CRIPTOGRAFIA E A ESTRUTURA DA INTERNET

O termo computacdo em nuvem entrou no vocabulario popular para se referir ao uso de
servigos online. Porém esse termo também ¢ extremamente confuso para o usudrio, como na
pesquisa realizada em 2012, e relatada por Bojanova et al (2013), junto a 1000 usuarios estado-
unidenses investigados, dos quais 51% afirmaram acreditar que tempo chuvoso interferia na
computacdo em nuvem. 29% dos entrevistados também afirmaram que a chamada “nuvem” era de
fato uma nuvem; e apenas 16% conseguiram explicar corretamente o que € a computacdo em

nuvem. (BOJANOVA et al, 2013, p. 12)

Na realidade, apesar do conceito de nuvem passar a imagem de distribuicdo e de dispersao
da informacao na Internet, o que acontece ¢ que essa informacao estd em armazenada em algum
lugar, em algum servidor. Ao acessar essa informacdo, estamos acessando um servidor localizado
fisicamente em algum lugar via Internet, ou melhor dizendo, por um dos cabos de fibra Otica
submarinos que conectam as diversas redes do mundo entre si, formando o que chamamos de

Internet, conforme ilustrado no mapa abaixo:
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Dados cartoaréficos ©2018  Termos de Uso

Figura 2: Mapa de cabos submarinos. Dados cartogrdficos de janeiro de 2018. Disponivel em:

https://www.submarinecablemap.com
E esses cabos possuem donos. Observa-se isso na imagem abaixo na qual tomo como

exemplo o cabo destacado:

b TeleGeography
- Submarine Cable Map

The Submarine Cable Map is a free and regularly
updated resource from TeleGeography.

Got a question about how we make this map? Or about
how submarine cables work? Look no further.

Feaacace [ ] github
% 1\ _
> 2 !
Y Submarine Cable List
\ Seabras-1
1 Email link

RFS: September 2017
Cable Length: 10,800 km
\u | owners: Seabom Group
URL: http:/www.seabornnetworks.com

Landing Points

Praia Grande, Brazil
wall Township, New Jersey, United States

Figura
Lastupdated on January 12,2018y content@2017 Pribtetrca, Inc.

3: Cabo Seabras-1. Dados cartogrdfico de janeiro de 2018. Disponivel em:

https://www.submarinecablemap.com/#/submarine-cable/seabras-1
A proprietaria do cabo do exemplo acima ¢ a empresa Seaborn Group. O cabo liga a cidade

de Praia Grande, na Baixada Santista, a cidade de Nova Jérsei, no nos Estados Unidos.
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Dessa forma, ao colocarmos nossas informagdes em algum servigo web®, existe a
possibilidade de nossas informagdes serem lidas tanto pelos donos do servigo, quanto pelos donos
das redes pelas quais nossa informagdo trafega até chegar no servidor. Assim sendo, para garantir

nossa privacidade, temos como necessidade o uso da criptografia.

A (j4 mencionada) cartilha de seguranca do CERT.br define a criptografia como sendo “a
ciéncia e a arte de escrever mensagens em forma cifrada ou em cddigo”. Isto €, a criptografia € o
estudo dos processos matematicos que aplicados a uma mensagem garantem que essa seja possa
lida por um destinatario autorizado, mas que pareca completamente ininteligivel a terceiros que
tentem intercepta-la. Ao pedago de informacdo que controla o procedimento de um algoritmo de

criptografia damos o nome de chave criptogréfica.

Existem duas categorias de criptografia: a simétrica e a assimétrica. Na criptografia
simétrica, o algoritmo e a chave sdo iguais. Dessa forma, o remetente usa a mesma chave para
criptografar que o destinatario usa para descriptografar. Por sua vez, a criptografia assimétrica (que
¢ a mais usada na Internet) utiliza um par de chaves matematicamente relacionados, uma para
criptografar e outra para descriptografar. A chave usada para criptografar ¢ chamada de chave
publica, e pode ser compartilhada por um canal inseguro (como a Internet), enquanto a chave usada
para descriptografar ¢ chamada de privada e deve ser mantida em sigilo. Dessa forma se duas
pessoas (ou programas de computador) querem conversar de forma segura, elas trocam suas chaves

publicas, assim ambas podem criptografar uma mensagem que somente o outro podera ler (usando a

chave privada).*

Apesar da quantidade de matematica envolvida na criptografia, como explica a cartilha do
CERT.br, os algoritimos criptograficos estdo implementados nativamente (e de forma transparente
para o usuario) em diversos programas usados cotidianamente na Internet. (CERT.br, 2017) Um
exemplo de uso de criptografia no cotidiano é o protocolo HTTPS™®, implementado em diversos

servidores web, que criptografa a comunicacdo entre o navegador e a pagina visualizada.
81 Como por exemplo um e-mail, uma rede social, um servico de armazenamento de arquivos, entre

outros.

82 Existem diversas implementagdes de criptografia assimétricas usadas na Internet, como RSA,
DSA, El Gamal, entre outros. Para o leitor que deseja entender os meandros dos processos
matematicos envolvidos nesses algoritmos sugiro a leitura do livro “Numeros Inteiros e Criptografia
RSA”, de Severino Coullier Coutinho, publicado pelo Instituto de Matematica Pura e Aplicada (2*
ed, 2014, Rio de Janeiro).

83 Sigla para Hyper Text Transfer Protocol Secure.
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Ao longo da oficina buscou-se exemplificar quais programas usam a criptografia
nativamente® e para quais o uso da criptografia requereria alguma interagdo do usuario®. Note que
esse eixo estd intimamente ligado com a questdo do software livre: ainda que programas como o
WhatsApp afirmem possuir criptografia nas suas conexdes, devido ao fato do software ser
proprietario, o usudrio ndo possui garantia de que ndo existe nenhum backdoor inserido para coletar
suas informagdes pessoais. Tampouco seria possivel que usuarios capazes tecnicamente ¢ motivados
decidam de maneira voluntaria auditar o c6digo do programa para garantir ¢ melhorar a seguranca

das comunicagoes.

84 Um exemplo de programa que usa a criptografia nativamente ¢ o cliente de troca de mensagens

Signal.

85 Um exemplo desse caso ¢ a criptografia de e-mails usando o cliente de e-mails Thunderbird em
conjunto com a extensao Engimail. Para celulares Android, uma alternativa ¢ o cliente de e-mails

K-9 e o aplicativo OpenKeyChain.
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6. CONCLUSAO

6.1 E POSSIVEL SER ATIVISTA SEM SER VIGIADO?

Comecei este trabalho com o desejo de impactar de forma positiva a maneira pela qual o
ativismo organizado utiliza as TICs. Dessa forma, ndo quis, € ndo quero, propagar a paranoia. O
objetivo dessa dissertacao ndo € descrever o ciberespago como um lugar horrivel onde o ativismo ¢

vigiado incessantemente pelo estado e por agentes privados.

Essa narrativa pessimista nao explica o papel dos midiativistas nas manifestagdes de 2013 e
tampouco explica o papel de celulares, computadores e redes em diminuir as distancias fisicas que
separam militantes de uma mesma organizacdo. O fato de ativistas terem participado e se
interessado por esta Pesquisa-A¢do ¢ um indicador de que existe, nesse meio, a preocupacao com a
vigilancia digital, ao mesmo tempo que suas respostas nas reagdes indicam que ndo abrem mao do

uso das TICs nas suas atividades.

Segundo Bruno (2012), “[cJomunicar ¢ deixar rastro. A maxima pragmatica ‘ndo podemos
ndo comunicar’ pode ser reescrita: ndo podemos ndo deixar rastros”. No ciberespaco, porém, esses
rastros ganham uma nova dimensao: para além do que colocamos de forma voluntaria nas redes
sociais, outros rastros relacionados sao produzidos; e, para além do receptor, localizado espacial e
temporalmente, para quem a informacao ¢ destinada, nossos rastros ficam disponiveis para serem

acessados por outros e arquivados para a posteridade. (BRUNO, 2012, p. 687)

Dessa forma, a perspectiva necessaria para futuras agdes a serem desenvolvidas no tema da
vigilancia digital sofrida por movimentos politicos deve focar na compreensdo da Internet e das
TICs enquanto sistemas sociotécnicos, formados por diversos atores que precisam ser mapeados e
compreendidos na hora de escolher quais artefatos e tecnologias serdo usados para a comunicagao
interna e externa dos coletivos. Isso €, ao encarar as TICs enquanto redes de ndo-humanos e
humanos, ambos passiveis de traicdo, os ativistas se tornam capazes de avaliar essas tecnologias de
forma critica e fazer escolhas informadas sobre o risco que escolhem sofrer para atingir os seus
objetivos. Consideraria, portanto, como um exemplo de caso de sucesso, um participante da oficina
que continue usando servigos proprietarios em sua militdncia, como o WhatsApp e o Gmail, por
exemplo, mas fazendo isso reconhecendo os riscos associados com o uso dessas ferramentas, a
capacidade dos seus vigilantes em explorar esses riscos € os beneficios trazidos pelo uso dessas

ferramentas (em relacdo a possiveis alternativas) para a sua militancia. Defino como um bom uso
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das TICs aquele que pesa essas trés variaveis de forma realista e toma uma decisdo com base nesse

julgamento. Nao se trata portanto de fazer siléncio, mas da melhor maneira de fazer barulho.

6.2 CONTINUIDADE DA PESQUISA E TRABALHOS FUTUROS

O que relatei nessa dissertacao foi o inicio de um projeto que ainda estd em andamento. A
constru¢do dos semindrios e a oficina-piloto de 2016 deram frutos que sdo colhidos ainda hoje em
2018, mas antes de falar do presente e do futuro, avaliarei o passado, isto ¢, o que foi relatado neste

texto.

Comecando pelo emprego da Pesquisa-Acao, o ciclo descrito por Thiollent com todos os 12
temas ¢ grande demais para ser avaliado por completo em um ano. Posso afirmar que conseguimos,
ao longo de 2016, concluir a Fase Exploratoria e construir, a partir do campo, um seminario para
continuarmos a pesquisa. Nesses espagos que construimos com os atores, constatamos que existe
um interesse dos movimentos sociais no tema da vigilancia, conforme foi constatado pelas
avaliagdes da oficina-piloto e pelo questionario online. Também descobrimos que o formato de
oficina foi bem-aceito pelos movimentos sociais, 0 que me leva a defender que a construcao de
novas agdes semelhantes por parte da universidade pode provocar impactos positivos no combate a
vigilancia digital.

Porém também foi constatado que o projeto em seu primeiro ano nao conseguiu abordar as
questdes de género, raca e geracional, conforme ja anunciado na discussao dos dados coletados na
oficina. Tratar essas questdes serd um grande desafio para a equipe de pesquisa, formada
majoritariamente por homens e integralmente por jovens brancos. Assim sendo, o projeto deve ter
como prioridade a inclusdo de membros que fujam desse padrao na equipe de pesquisa € no
seminario.

Sobre o presente e o futuro dessa pesquisa, vale destacar que, em 2017, a equipe dedicou-se
a usar o contato com 0s movimentos sociais para a constru¢do do curso de 20 horas relatado
anteriormente. Apds a conversa com os participantes da oficina-piloto, decidimos que o curso
deveria priorizar a formagdo de multiplicadores responsaveis por reproduzir esse conhecimento nas
suas organizagdes. Assim o curso seria constituido por 16 horas de aula e 4 horas de atividade de
multiplicagdo. Fizemos a primeira turma em novembro de 2017, e temos as multiplicagdes
marcadas para ocorrer no inicio de 2018. A partir dessas atividades de multiplicacdo, pretendemos
construir novos seminarios localizados em espagos de militancia especificos. Isto ¢, planejaremos
acoes focalizadas em movimentos de favela, enquanto outras serdo realizadas junto a0 movimento

de ocupagdes urbanas e ainda outras ao movimento feminista, por exemplo.
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Esta dissertagdo ¢ um recorte de um projeto que ainda vive, no qual, novas acdes sio
possiveis e novas conclusdes podem surgir. Por isso, gostaria de concluir esta dissertagdo com a
constatagdo de que nada neste estudo e nas acdes construidas foge do permitido em um estado
democratico de direitos. Apesar disso, alguns participantes relataram que presenciaram em seu
espaco de militancia uma resisténcia para tratar do tema da seguranga da informacgdo, conforme

exponho na citagdo abaixo:

Ha uma ideia do senso comum de que quando vocé faz uma atividade como essa de
seguranga [...] € de que tem algo errado acontecendo, que [estamos nos] escondendo, e
ndo ¢ disso que se trata aqui. N6s ndo estamos falando de coisas erradas que precisam

ser escondidas, estamos falando dos objetivos do ativismo, de mudanca social.
(RELATORIA, 2016)

Nao podemos encarar como crime o estudo da seguranca da informagdo junto aos
movimentos sociais, € as futuras agdes a serem realizadas devem enfatizar isso, tanto para evitar
que o medo afaste a participacao de ativistas, quanto para validar os produtos académicos oriundos

dessa pesquisa enquanto conhecimento cientifico a ser publicado e difundido.

Como ja dito no capitulo anterior, a privacidade do usuario ¢ uma garantia constitucional de
todo cidaddo, tal como ¢ também a liberdade de expressdo. E direito de todo ativista se colocar
contra uma politica do estado, ¢ direito de todos falar e ser ouvido sem medo de repressdo. E dever
do estado garantir esse direito, € ndo atuar na repressao do mesmo. Se direitos estdo sendo

reprimidos por quem devia protegé-los, entdo trabalhos como este se fazem ainda mais necessarios.
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ANEXOS

ANEXO 1: QUESTIONARIO DE REACOES DA OFICINA-PILOTO

12 Reagao

1 - Qual o seu género?

2 —Qual a sua raga/cor?

3 —Qual a suaidade?

4 — Aonde vocé milita? (Pode marcar mais de um)
a) Movimento social

b) Sindicato

c) Partido Politico

d) Outro(s):

5 —Qual é o seu espaco de militancia?
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22 Reagao

1 — Quem seriam os trés maiores interessados em vigiar vocé e a sua organizacado?

2 — Qual desses seria 0 mais perigoso? Por que?
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32 Reagao
1 — Existe algum “cara de TI” na sua organizacdo que ja falou de algum tépico abordado aqui? Se

sim, comente.
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4 2 Reagao

1 — Pra vocé essa oficina foi util?

a) Sim b) Ndo

2 — 0 que vocé diria que foi bom?

3 - E o que foi ruim?

4 — Quais topicos abordados nessa oficina vocé achou mais util?
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5 — Existe algum tépico que vocé sentiu falta, e que deve ser abordado em agdes futuras?

6 — Mais pessoas da sua organizagao se interessariam por um espaco de formacdao como essa

oficina?

7 —Vocé e as pessoas da sua organizagdo se interessariam por um curso mais aprofundado? Quais

tépicos que vocé acha que seriam mais demandados?

(OPCIONAL)
Vocé tem interesse em construir junto com a gente mais oficinas de segurang¢a para movimentos
sociais em seu territorio/espago de militdncia? Se sim, preencha os dados abaixo

Nome ou apelido:
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Celular (com DDD):

E-mail:
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ANEXO 2: QUESTIONARIO DISTRIBUIDO DE MANEIRA IMPRESSA NO 21° CURSO
ANUAL DO NPC (2015) E DISPONIBILIZADO ON-LINE POSTERIORMENTE

Essa ¢ uma pesquisa realizada pelo Nucleo de Solidariedade Técnica da UFRJ (SOLTEC-UFRJ)
que tem como objetivo mapear o uso de Tecnologias de Informagdo e Comunicacdo (TICs) por
movimentos sociais, sindicatos e partidos politicos. Os dados coletados nessa pesquisa serdo usados
posteriormente para a organizagdo de uma oficina que vise fomentar o uso consciente das TICs por
esses grupos.

As informacdes coletadas pela pesquisa s serdo divulgadas de maneira sistematizada e somente de
forma que nao possibilite a identificacdo das organizacdes e das pessoas entrevistadas.

Nome da organizacgao

Tipo da organizacio:

( ) Sindicato

( ) Movimento Social

( ) Partido politico

( ) Outros

Caso tenha respondido movimento social, por favor informe a(s) sua(s) area(s) de militincia
( ) Mulheres

( ) Negras e Negros

( ) LGBTs

( ) Indigenas

( ) Ocupagao Urbana

( ) Ocupagao Rural

( ) Movimento Estudantil
( ) Movimento de Favelas
( ) Midiativismo

() Direitos Humanos

( ) Outros

Caso tenha respondido “outros”, favor informar no campo abaixo
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OBS: Os dados referentes a0 nome e contato sio opcionais e niio serio divulgadas de forma
alguma.

Seu nome ou apelido:

E-mail de contato (caso deseje receber o retorno dessa pesquisa e participar de uma oficina de
uso de Tecnologias da Informacio e Comunicacdo para Sindicatos, Movimentos Sociais e

Partidos Politicos):

Cargo/Funcio na organizacao:

Em que estado vocé milita?

Por que meios vocé e sua organizacao usam para divulgar suas ideias e acoes?
() Telefone

( ) Facebook

( ) Whatsapp

() Telegram

() Televisdo

( ) Radio

() Site

() Twitter

( ) Meios impressos
( ) Outros

Se respondeu “outros” na pergunta acima, quais?

Porque vocés usam esses meios (para divulgacio/propaganda) e quais beneficios e problemas

no uso dessas ferramentas?

Quais meios que vocé e sua organizacio utilizam na comunicacdo INTERNA, isto é, entre
militantes, entre a dire¢ao e a base, etc?

() Telefone

( ) Facebook

( ) E-mail

( ) Whatsapp

( ) Telegram
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( )IRC

( ) Correio

( ) GoogleDocs
( ) Outros

Se respondeu “outros” na pergunta acima, quais?

Porque vocés usam esses meios (para comunicacio interna) e quais beneficios e problemas no

uso dessas ferramentas?

Existe algum setor ou pessoas que cuidam da parte de informatica e comunicacio na
organizac¢io?

() Sim

( ) Nao

Se vocé marcou SIM: existe algum detalhe sobre esse responsivel que vocé poderia
acrescentar? Qual é a formacao dela? Quais sdo suas responsabilidades? Que ferramentas e

sistemas ela gerencia na organizacio?

Vocé sabe o que é Software Livre?
() Sim
( ) Nao

Se vocé marcou SIM: vocé e sua organizacao usam software livres? Quais?

Quais programas vocés usam na sua organizaciao?
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( ) Windows

( ) Linux (Ubuntu, Mint, Debian, etc)
( ) MacOS X

( ) Dropbox

( ) Google Drive

( ) Android

( )iOS

( ) Windows Phone

( ) Mozilla Firefox

( ) Internet Explorer

( ) Google Chrome

( ) Libreoffice

() Microsoft Office

( ) TOR (The Onion Router)
( ) Outros

Se vocé marcou outros na pergunta acima, quais?

Se vocé marcou NAQO: quais softwares que vocés usam na organizacio e em seus

computadores e dispositivos pessoais?

Vocé acredita que a organizacido sofre ou poderia via a sofrer vigilincia por parte de algum
adversario/inimigo ou outro grupo/instituicio (governamental ou nao)?

() Sim

( ) Nao

Quem seriam esses interessados em monitorar as atividades da organizacio, se existem?

Vocés ja sofreram repressao ou perseguicao?

() Sim

( ) Nao

Se SIM, como isso mudou os habitos da organizacio?
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Ja houve alguma conscientizacdo por parte da organizacio para evitar essa possivel

vigilancia? Explique:

Que medidas vocés tomam atualmente (se tomam) pra evitar essa vigilancia?

Vocé teria interesse em participar de um curso de seguranca da informacdo e contra-
vigilancia digital voltado para movimentos contra-hegemonicos? (*)

() Sim

( ) Nao

Sobre a duracao do curso, qual(is) seria(m) a sua preferéncia: (*)

( ) Um curso intensivo com duracdo de uma semana

( ) Um curso com duragao de um més, com aulas de uma a duas vezes a semana

( ) Um curso com duragdo de trés meses com aulas semanais ou quinzenais

Quais seria(m) o(s) melhor(es) dia(s) da semana e horario(s) para a realizaciao do curso (*)
( ) Dias de semana — Manha

( ) Dias de semana — Tarde

( ) Dias de semana — Noite

( ) Sébado — Dia inteiro

( ) Sébado — Manha

( ) Sabado — Tarde

Por fim, tem mais alguma questiao que vocé gostaria de relatar/sugerir?
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OBS: As perguntas marcadas com um (*) foram adicionadas no formulario online e ndo constavam

no distribuido fisicamente durante o 21° Curso Anual do NPC.
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ANEXO 3: SLIDES APRESENTADOS NA OFICINA-PILOTO

Oficina de Seguranca Digital
para Ativistas

Organizagao:
Universidade Federal do Rio de Janeiro
MNIDES - SOLTEC

Arthur Oscar de Castro [joseparaiso@protonmail.ch | 0
Arthur Guilherme Souza [arthurguilherme@protonmail com | M

Pedro Henrique da Costa Braga [pedrohcb@riseup.net]
SOLTEC UFRJ

Quem sabe da
minhavida?
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Como cuidar da suas senhas da melhor forma
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How secure is my password
https://howsecureismypassword.net/




Eita, e agora, o que eu fago?

Como criar uma senha segura?

3nhérlaPOpulaR*

Quantas senhas vocé tem?

- “Tenho uma senha muito
boa, nunca vao descobrir”

- “Ahh eu so tenho 1, mas
nao tem tanto problema
assim, ne?”
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Como organizar minhas senhas?

KeePass

riptobrafi

como dificultar que suas informacoes sejam descobertas
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TOR (The Onion Router)

TOR (The Onion Router)




Software-livre (e por que isso é importante)

@\k
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Ok, mas o que eu posso fazer tio?

Para seu Celular:
Telegram
Signal

Firechat

Bleep

Whatsapp w‘m

Caracteristicas
Popularizado
Software Livre
Criptografado
Anonimato®
Uso s/ intemet
Mensagens

Ligacdes

* Criptografia fragil ™ Criptografia ndo possivel de verificar devido ao codigo ser fechado




Videoconferéncia segura

E-mails seguros (nao-proprietarios)

e RiseUp — www.riseup.net

e OpenMailBox — www.openmailbox.org

e ProtonMail — x-x-'x-x-'\-\-'.prc:rtonnmil.com

e Autistici —www.autistici.org




Duck Duck Go (https://duckduckgo.com/)

G

Duck DuckGo

Sistema operacional portatil

e Pode ser usado a partir de um
dvd, memaria USB ou cartio
5D

Nio deixa rastros

e Ja vem com varias aplicacoes : ' o
instaladas, tais como: TOR, Q
LibreOffice, GIMP, etc

theamnesicincognitolivesysten
https://tails boum.org/index.pthtml
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Ta mas eu tenho que usar uma rede social/servico
proprietario. O que eu fago?

Voce precisa mesmo?

Use varios perfis
Perfil de militante, profissional, zueiro de bar com os amigos. Assim o Google nao sabe quem &
voce.

Se necessario use critografia (TOR, criptografia de e-mails, criptografia de

arquivos, etc)

Uns pontos importantes

Nenhum software é perfeito, nenhum. Entio nio confie cegamente em nada, seja

redundante na seguranca, avalie os riscos de cada ferramenta.

Mesmo se um software fosse perfeito, ndo adiantaria nada se tiver um P2
infiltrado, ou se vocé fica bébado no bar e fala alto os seus planos de dominacio
mundial. — A vigilancia digital também € analégica




Duvidas

0000000000000 000¢00¢

OBRIGADO!



https://www.researchgate.net/publication/325694844
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