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Abstract. Software development is also a social process, because it is based on
common understanding, assumptions and relationships of those involved. In
this context, the critical issues - risk factors - that can affect this process
involve not only technological aspects but also aspects of organizational
character, political, economic and sociocultural factors. Seeking to answer
why uncertainties exist and what are the conditions that maximize the
achievement of these issues through an appropriate methodology for this
sociotechnical vision, this article describes the use of Grounded Theory for
Risk Factors Identification in the Software Development of an organization.
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Resumo. Desenvolvimento de software é também um processo social, pois se
fundamenta na compreensdo comum, suposicdes e relacionamento dos
envolvidos. Neste contexto, as questdes criticas — fatores de riscos - capazes
de afetar este processo envolvem ndo apenas aspectos tecnoldgicos, mas
também aspectos de cardter organizacional, politicos, econémicos e
socioculturais. Buscando responder por que as incertezas existem e quais sdo
as condi¢Bes que potencializam a concretizagdo dessas questdes, através de
uma metodologia adequada a este olhar sociotécnico, este artigo descreve o
uso da Teoria Fundamentada em Dados para a Identificagdo de Fatores de
Riscos existentes no Desenvolvimento de Software de uma Organizacao.
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1. Introducéo

Na pesquisa em Engenharia de Software é preciso notar que tanto o processo de
desenvolvimento de software quanto o uso da tecnologia criada sdo processos
sociotécnicos e por isso é necessario “um olhar que busca apreender a Engenharia de
Software sem fragmenta-la em “fatores ou aspectos técnicos’ de um lado, e ‘fatores ou
aspectos ndo técnicos’ de outro” [Cukierman e Teixeira 2006]. De acordo com
Cukierman, “o olhar sociotécnico busca o desejo descritivo, ou seja, o desejo de
descrever, em detalhes; de particularizar; de localizar; de especificar; de produzir
diferencas”.



Desenvolvimento de software é um processo social, pois se fundamenta na
compreensdo comum dos envolvidos no processo e em suposi¢oes [Pfleeger 1999]. As
questdes criticas — Fatores de Risco - capazes de afetar o desenvolvimento de software e
areas correlatas envolvem ndo apenas aspectos tecnolégicos, mas também aspectos de
carater organizacional, politico, econdmico e sociocultural.

Métodos de pesquisa proprios sdo necessarios para capturar esse olhar
sociotécnico e descrever aspectos e questdes de pesquisa, ao invés de simplificar e
produzir similaridades. Neste sentido, métodos qualitativos sdo os mais indicados, pois
eles permitem uma compreensdo mais abrangente de todo o fendmeno em estudo
[Seaman 1999].

A demanda por software de qualidade tem fomentado o interesse das
organizacbes em processos eficientes, que aumentem a produtividade e permitam o
cumprimento de prazos e custos. Um bom entendimento dos riscos que ameagam 0S
objetivos dos projetos é fundamental para que se possa evitd-los, mitiga-los ou
possivelmente transforma-los em oportunidades.

Na literatura encontramos iniciativas que visaram identificar e categorizar riscos
no ambiente de desenvolvimento de software, mas a maioria representa as experiéncias
especificas de uma organizacdo [Fontoura 2004, Leopoldino 2004, Machado 2002,
Neves 2010, Pinto 2002] e limitaram-se & identificacdo do perigo em si e ndo nos fatores
de risco — fontes causadoras do perigo. E importante observar que embora possam estar
sujeitas aos mesmos perigos ou riscos, as condi¢des que criam ou potencializam esses
eventos — fatores de riscos —s&o distintas nas diversas organizacoes.

Objetivando um estudo exploratorio, sem hipdteses pré-estabelecidas, com o
proposito de entender o ambiente em questdo, buscando os fatores de riscos que
ocorrem na area de desenvolvimento de software e que os resultados sejam
primordialmente especificos para uma determinada organizacdo (ndo generalizacdo),
vemos 0 uso de uma metodologia qualitativa como uma opgdo mais adequada para a
conducéo deste levantamento.

Apds esta secdo introdutéria a Secdo 2 trata dos conceitos relativos a Riscos e
Fatores de Riscos. A Secdo 3 detalha a Teoria Fundamentada em Dados. Através de um
estudo de caso, a Secdo 4 apresenta uma proposta para a identificacdo dos Perigos e
Fatores de Riscos utilizando a Teoria Fundamentada em Dados. Os resultados obtidos
através desta proposta séo relacionados na Secéo 5.

2. Fatores de Riscos

A identificacdo dos riscos e de seus fatores significa a compreenséo das origens de cada
perigo ou ameaga. Deve-se buscar responder por que o perigo existe no ambiente e quais
séo as condicOes que potencializam a concretizagdo do evento estudado.

A compreensdo da origem do perigo é imperiosa para a eficicia no tratamento e
na priorizagdo que a organizacdo vai poder dedicar para mitigar aquela situagéo.
Somente apds o entendimento do porqué da existéncia de cada perigo, é que se poderé
sugerir medidas eficazes para controla-lo ou no caso de riscos positivos — que
representam oportunidades -, potencializa-lo.



A identificagdo dos perigos abrange a definicdo do conjunto de eventos, externos
ou internos, que podem impactar os objetivos estratégicos e taticos da empresa, inclusive
os relacionados aos ativos intangiveis. Os fatores de risco sdo, na realidade, a origem e
ou causa de cada perigo. S&o fatores internos ou externos que contribuem e/ou
influenciam na ocorréncia do perigo. O risco entdo é a condicdo, 0 somatorios dos
fatores. E de suma importancia & compreensio dos fatores de risco e de suas origens,
pois desta forma € que se podera implementar medidas preventivas realistas. A Figura 1
apresenta viséo sobre Perigo, Fatores de Riscos e Risco.

Risco
Fator de Risco Fator de Risco
Auséncia de padrdo Falta de politica de
de codificacio treinamento .
3 Perigo
Retrabalho

Inexisténcia de metodologia de ‘\
desenvolvimento

Fator de Risco

Figura 1 — Diagramacdo do Perigo, Fatores de Risco e Risco.

Em linhas gerais, podemos considerar que os Fatores de Riscos sdo condi¢bes
“certas”, “concretas”, sdo as vulnerabilidades existentes na organizacdo que irdo
potencializar ou facilitar a ocorréncia ou concretizagdo de uma condi¢do “incerta” — o
perigo (ameaca) que ird gerar impacto em algum dos objetivos da organizag&o.

3. Teoria Fundamentada em Dados

Métodos de pesquisa qualitativos foram desenvolvidos principalmente por pesquisadores
na area de educacdo e outros cientistas sociais para estudar a complexidade do
comportamento humano, por exemplo, motivagdo, comunicac¢do e entendimento humano
[Seaman 1999].

A Teoria Fundamentada em Dados (TFD) é uma metodologia aplicada em
pesquisas qualitativas, que ndo parte de nenhuma hipétese, buscando estruturar uma
teoria que se sustenta sobre uma andlise sistematica dos dados coletados durante a
pesquisa, 0s quais podem ser baseados em referéncias bibliograficas e/ou conclusdes a
respeito de questionarios e/ou entrevistas respondidas por um grupo de pessoas ou,
ainda, observagdes sobre o ambiente.

Para os soci6logos que a propuseram [Strauss, A., Corbin, J. 1998], a Teoria
Fundamentada em Dados (do inglés, Grounded Theory) consiste na observagdo da
sociedade a partir de seu ambiente natural antes de procurar descobrir os padrdes de
comportamento que poderiam ser utilizados subsequentemente na construcdo de teorias.
A lbgica da construgdo tedrica é a indutiva, a partir da qual se pretende construir uma
teoria substantiva baseada na realidade observada. Conceitua-se teoria substantiva como
uma teoria de escopo especifico a determinado fenémeno ou sujeitos pesquisados. Ela
ndo se propde a fazer uma generalizacdo estatistica, porém busca a generalizacdo



analitica apoiada na realidade objetivada pelos sujeitos da pesquisa e interpretada pelo
proprio pesquisador.

Flick [Flick 2009] afirma que a TFD “quebra” com a pesquisa tradicional na
medida em que ndo tem necessidade do pesquisador ir a campo com um modelo a priori
e cheio de posicBes tedricas, nesse caso 0 pesquisador adotar4 uma postura construtiva
no campo, reafirmando assim que o objetivo deste método ndo é reduzir a complexidade,
fragmentando-a em variaveis, mas em vez disso aumentar a complexidade e incluir o
contexto na analise.

A Teoria Fundamentada em Dados é aplicdvel, principalmente, em &reas que ndo
foram previamente estudadas ou onde é necessario aprofundar o entendimento sobre um
determinado fendémeno [Strauss e Corbin 1998]. A inexisténcia de estudos ou iniciativas
prévias em uma organizacdo para identificacdo dos fatores de riscos no ambiente de
desenvolvimento de software gera mais um motivador para a adocéo desta metodologia.

Teoria Fundamentada compreende uma série de principios fundamentais [Glaser
1992, Glaser e Strauss 196, Strauss e Corbin, 1990]. Em particular: Principio da
Emergéncia, Comparacdo constante, Amostragem tedrica e Procedimentos de
Codificagdo.

3.1 Principio da Emergéncia

O principio de emergéncia da Teoria Fundamentada em Dados define que, tanto o
produto final da pesquisa (a teoria fundamentada em dados), quanto a definicdo do
processo de pesquisa, devem ser emergentes, ou seja, devem ser desenvolvidos ao longo
do processo de pesquisa [Strauss e Corbin 1998, Matavire e Brown 2008].

Segundo o principio de emergéncia, 0s pesquisadores ndo devem iniciar a
investigagcdo com conceitos pré-concebidos ou com algum framework tedrico de guia.
Os conceitos e a propria teoria devem emergir dos dados, ou seja, pesquisadores devem
permitir que os “dados falem por si” [Strauss e Corbin 1998].

3.2 Comparacéao Constante

O objetivo principal da comparacdo constante é a geracdo de uma teoria. Uma
teoria € gerada pela quebra dos dados das entrevistas em incidentes (segmentos de dados
que expressem uma ideia ou uma informagdo significativa sobre o contexto) que sdo
comparados procurando identificar similaridades e diferengas. Neste processo, o
pesquisador deve questionar qual o conceito ou propriedade de uma categoria que um
determinado dado representa [Glaser 1992, Matavire e Brown 2008]. A teoria é gerada
por meio de uma iteragdo constante entre nomeagdo e comparagdo de incidentes de
dados com outros incidentes, bem como entre incidentes de dados e conceitos na ética
de uma categoria [Glaser 1992, Locke 2001].

3.3 Amostragem Tedrica

A estratégia de amostragem adotada deve possibilitar a descoberta de conceitos
suficientes para desenvolver uma teoria substantiva conceitualmente densa. A
amostragem tedrica € aplicada na TFD como forma de apoiar a coleta, codificagdo e



analise conjunta de dados, bem como apoiar a tomada de decisdo sobre quais serdo os
proximos dados a serem coletados e como obté-los [Glaser 1992].

Recomenda-se que os pesquisadores escolham amostras teoricas capazes de
fornecer a méxima cobertura do fendmeno estudado por meio da sele¢do de casos ou
individuos de acordo com o seu potencial para o desenvolvimento de novos conceitos ou
para o refinamento de conceitos previamente identificados [Morse e Richards 2002].

3.4 Procedimentos de Codificagéo

A codificacdo pode ser interpretada como um processo analitico a partir do qual dados
séo quebrados, conceituados e integrados para formar uma teoria.

Os tipos de procedimentos de codificacdo séo: codificagdo aberta, codificacdo
axial e codificacdo seletiva. Apesar desses trés tipos serem descritos de maneira
sequencial na TFD, a aplicacdo é realizada de forma iterativa de acordo com as
necessidades do estudo.

Codificacdo aberta é o processo analitico a partir do qual conceitos e categorias
séo identificados e suas propriedades e dimensdes sdo descobertas nos dados. [Locke
2001, Matavire e Brown 2008].

Codificacdo axial é definida como o processo de relacionamento entre as
categorias e suas respectivas subcategorias. Uma subcategoria é subordinada a uma
categoria principal ou fendmeno possibilitando responder questdes do tipo quem, onde,
quando, por que e como sobre uma categoria. [Strauss e Corbin 1998].

Codificagdo seletiva envolve a identificagdo de uma categoria central a partir da
qual todas as demais categorias estéo relacionadas. A categoria central deve representar
a esséncia do processo social que ocorre entre os envolvidos, podendo ser uma categoria
existente ou uma nova categoria deve ser criada [Strauss e Corbin 1998].

4. Aplicando a Teoria Fundamentada em Dados na ldentificacio dos Fatores
de Riscos

Esta secdo tem por objetivo apresentar, através de um estudo de caso, uma proposta
para a identificacdo dos Perigos e Fatores de Riscos utilizando a Teoria Fundamentada
em Dados, buscando assim responder por que 0 perigo existe em um determinado
ambiente e quais séo as condigdes (Fatores de Riscos) que potencializam a concretizacao
desses eventos.

O estudo de caso foi realizado no ambiente de Desenvolvimento de Software de
uma Organizagdo do Setor Publico onde ndo existiam iniciativas anteriores de
gerenciamento de riscos. A conducgdo deste estudo de caso seguiu 0s principios e
procedimentos da Teoria Fundamentada em Dados sendo executado através da definicdo
do mecanismo de coleta de informagOes e realizacdo da codificacdo aberta e axial dos
dados que serdo detalhados a seguir.

4.1. Definindo e aplicando os mecanismos de coleta de dados

Este passo envolve a definicdo e aplicagdo dos mecanismos de coleta de dados.
Procurou-se, entdo, aplicar a metodologia de pesquisa de forma a evitar que ideias



preconcebidas sobre o fendmeno estudado, exercessem algum tipo de influéncia no
resultado da investigacdo. Para tanto, optaremos por entrevistas semiestruturadas
definindo as seguintes questdes de pesquisa de forma aberta, sem focar em um problema
especifico:

* QP1 — Quais sdo os Perigos ou Fatores capazes de influenciar o insucesso em
projetos de software e qual a frequéncia de ocorréncia desses perigos/fatores?

* QP2 — Como os desenvolvedores/gerentes tratam 0s perigos ou fatores capazes
de influenciar o insucesso dos projetos de software?

A segunda questdo busca investigar possiveis sugestdes de respostas aos Perigos
e Fatores de Riscos levantados, visando auxiliar na elabora¢do do Plano de Respostas
aos Riscos (Plano de Agéo). O Plano de Acdo é o conjunto de medidas organizacionais,
sistemas técnicos de prevencdo e monitoragdo, recursos humanos e financeiros que a
organizagao tera que operacionalizar gerenciar esses riscos.

Seguindo a recomendacdo dada pelos pesquisadores da TFD sobre a escolha das
amostras teoricas capazes de fornecer a maxima cobertura do fendmeno estudado,
selecionando individuos de acordo com o seu potencial para o desenvolvimento ou
refinamento de conceitos, sugerimos a escolha de amostra abrangente de todos 0s
envolvidos no processo de desenvolvimento de software. Essa amostragem deve ser
composta por: desenvolvedores, lideres técnicos, analistas de requisitos, analistas de
testes, entre outros participantes do processo de acordo com a estrutura da organizacao.

4.2. Realizando a Codificagio dos dados

Apbs a coleta dos dados, a analise pode ser iniciada. Sugerimos iniciar a codificagéo pelo
questionario de um lider técnico ou papel semelhante, pois consideramos que a alta
experiéncia e conhecimento do lider nos processos, atividades e nas vulnerabilidades do
ambiente, em comparagdo aos demais entrevistados, permite uma maior exploragdo das
questdes da pesquisa, fornecendo a priori um maior nimero de incidentes (segmentos de
dados) significativos para as comparagdes iniciais.

4.2.1 Codificagao aberta

Vimos que a codificagdo aberta ou rotulagdo (labeling) envolve a quebra, andlise,
comparagdo, conceituagdo e categorizagcdo dos dados. A codificagdo axial examina as
relacOes entre as categorias e subcategorias dos dados. Na codificagdo seletiva, todo o
processo é refinado, procurando identificar uma categoria central da teoria, com a qual
todas as outras estdo relacionadas.

A codificacdo aberta compreende o processo de gerar rotulos (ou codigos) para
descrever conceitos e aspectos relevantes de certas passagens de textos nas fontes dos
dados [Seaman 1999]. A codificagdo é iniciada com a leitura de uma secdo de dados por
vez. Em seguida, deve ser feita uma nova leitura, atribuindo rétulos a trechos de
passagens no texto (os incidentes). Apos a rotulacdo dos dados, o texto é novamente
lido, procurando por consisténcia nos cddigos utilizados e garantindo que nenhuma
informacéo relevante foi perdida.

Podem ser utilizados cédigos pré-definidos, que podem ser identificados a partir
dos objetivos do estudo, bem como das questdes de pesquisa e varidveis de interesse



pré-estabelecidas [Seaman 1999]. Seguindo os conceitos de Perigo e Fatores de Riscos,
explicados anteriormente, definimos os codigos “Fatores de Risco” e “Perigo” que serdo
explicados a seguir.

A cada passagem de texto (citacbes) do questionério deve-se analisar linha a
linha procurando identificar similaridades e diferencas entre os dados. A partir dessa
analise, é possivel, por exemplo, classificar os dados de acordo com sua evidéncia sobre
a existéncia de riscos existentes no processo de desenvolvimento de software. Essas
categorias de evidéncias foram denominadas de “Achado de Risco”. A Tabela 1 mostra
exemplos de algumas evidéncias da existéncia de riscos no ambiente encontradas em
segmentos das entrevistas e que foram categorizadas como “Achado de Risco”.

Tabela 1 - Exemplos de categorias “Achado de Risco” que podem ser
identificadas na codificacao axial

Achado de Risco

[A01] Os requisitos ndo séo formalizados

[A04] Existe uma alta rotatividade de membros da equipe

[A07] Falta de documentacdo dos sistemas

[A08] Falta de compartilhamento de informacdes entre equipes

Os procedimentos da codificacdo aberta estimulam a constante criagdo de novos
codigos e a fusdo com os cddigos existentes quando novos dados de destaque e
interpretacdo emergem. Por isso a analise ndo precisa estar limitada as categorias
sugeridas, podem-se encontrar outras categorias que sejam relevantes para a organizagao
e estejam relacionadas com as categorias pré-definidas.

As categorias do tipo “Plano de Ac&o”, cddigo criado nesta etapa, foram
encontradas nas respostas fornecidas pela questdo de pesquisa QP2. Na Tabela 2 temos
exemplos de segmentos dos dados que indicam itens a serem considerados no Plano de
Acéo.

Tabela 2 - Exemplos de categorias “Plano de A¢do” identificadas na
codificacao axial

Plano de Agéo

[PAO1] Realizar reunides para validar requisitos

[PAO03] Planejar e agendar a implantacdo dos sistemas

[PA04] Utilizagdo de métricas para estimar esforco

4.2.2 Codificagdo Axial dos dados

Como vimos o objetivo deste passo é agregar conhecimento sobre a teoria. O
conhecimento € agregado a uma teoria por meio da analise e construcdo das relages
entre as categorias e subcategorias que devem ser testadas novamente nos dados. As
relacbes entre as categorias e subcategorias da teoria sdo definidas na forma de



proposicdes (ou hipdteses), representando condicBes causais, fendmeno, contexto,
condigdes intervenientes, estratégias de acdo/interacdo e consequéncias. O pesquisador
pode definir os préprios conectores entre os cddigos, utilizando-os para examinar as
relacdes entre as categorias que formam as proposi¢oes da teoria substantiva [Bandeira e
Cunha 2006]. Em nosso estudo, a codificagdo axial ocorreu em duas iteragdes. Na
prética, os passos da codificagdo aberta e axial se sobrepdem e se unem, devido a
iteratividade do processo.

Na primeira iteragdo, os codigos de achados de risco foram agrupados nas
categorias “Fator de Risco”, essa agrupacgdo se deu através da percepgao de “evidéncia”.
Os fatores de riscos séo evidenciados pela da existéncia de um ou mais achado de risco.
A Tabela 3 mostra algumas categorias de Fatores de Riscos encontradas na primeira
iteracdo da codificacdo axial e as referéncias por codigo dos seus Achados de Riscos
relacionados.

Tabela 3 — Exemplos de categorias “Fator de Risco” identificadas na
codificacao axial e seus Achados de Risco relacionados.

Fator de Risco Achados de Riscos Relacionados
[FRO1] Auséncia de processo formal de | [A01],[A02], [AQ7], [A10], [Al1], [A23],
Gestéo de Requisitos [A24], [A25], [A49], [A48],
[FRO3] Alta rotatividade de pessoas [A04], [A42]
[FRO5] Sistemas legados sem [A06], [A50]
documentagdo
[FR26] Dependéncia técnica de [A41], [A42], [A54]
Consultores Externos

A segunda iteracdo envolveu a andlise dos achados de risco e dos fatores de
riscos buscando a identificagdo de perigos categorizados no codigo pré-definido
“Perigo”, essa iteracdo também envolveu a agregagdo das categorias de fatores de risco
nas categorias de perigo, partindo do principio que um perigo é uma possivel
consequéncia de um conjunto de fatores de risco. Na Tabela 4 temos algumas categorias
de “Perigos” identificadas na segunda iteracdo da codificacdo axial e seus Fatores de
Riscos (referenciados por seus codigos) relacionados.

Tabela 4 - Exemplos de categorias “Perigos” identificadas na codificacao axial
e seus Fatores de Risco relacionados

Perigo Fatores de Riscos Relacionados
[PO3] Perda do conhecimento técnico e do | [FRO1], [FRO3], [FRO5], [FRO7], [FRO8],
negadcio [FR15], [FR20], [FR24],[FR26], [FR31]
[P04] Fuga de informagéo [FRO3], [FR18], [FR26]

[PO9] Aumento da curva de aprendizado [FRO8], [FR11]
na adogdo de novas tecnologias

[P14] Indisponibilidade de sistemas [FR10], [FR28], [FRO9],[FR29]
durante a implantacéo




A Tabela 5 apresenta um resumo dos passos executados nos procedimentos de
codificacdo e exemplos das categorias identificadas durante essas etapas.

Tabela 5 - Passos da codificacdo versus Tipo de categorias identificadas

Passo da Andlise | Tipo de Categoria Categoria

1. Codificacéo Achado de Risco | [A01] Os requisitos ndo sdo formalizados

Aberta Plano de Acéo [PAO5] Institucionalizar equipe de testes

2. Codificagdo Axial | Fator de Risco | [FR17] Auséncia de processo e equipe de

(1@ iteracdo) Testes
3. Codificagéo Axial Perigo [P12] Requisitos mal entendidos e/ou
(22 iteracdo) definidos

4.2.3 Codificagéo seletiva dos dados

O objetivo deste passo é refinar o conhecimento sobre a teoria construida por meio do
que a TFD denomina de codificagdo seletiva. Neste passo, todo o processo de
construcdo da teoria é refinado pela identificagdo de uma categoria central capaz de
integrar todas as outras categorias e expressar a esséncia do processo social que ocorre
entre os envolvidos [Bandeira e Cunha 2006]. A execugdo deste passo envolve, também,
a revisdo das categorias mal formuladas, bem como a resolucdo de falhas na l6gica da
teoria.

No caso estudado ndo foi necesséria a realizacdo da codificacdo seletiva em
busca de uma categoria central. O objetivo de identificar os perigos e seus fatores de
riscos foi alcancado j& nas iteracfes da codificagdo axial. Assim, ndo foi necessaria a
criagdo de uma categoria central, mais abstrata, que englobasse os conceitos de Perigos e
Fatores de Riscos. Essa situacdo, da auséncia da codificacdo seletiva, no entanto, é
comum, conforme relatos da literatura [Adolph 2008].

A codificagdo seletiva poderia ser realizada, por exemplo, nesta etapa para buscar
“categorias” de Fatores de Riscos numa tentativa de construcdo da EAR (Estrutura
Analitica de Riscos) da organizacdo. Os Fatores de Riscos poderiam ser agrupados em
categorias como “Tecnologia”, “Processos”, “Recursos Humanos”, etc.

No final dos procedimentos de codificacdo foram identificadas 71 categorias de
Achado de Risco, 17 categorias de Perigo, 32 categorias de Fatores de Riscos e 12
categorias de Plano de Acdo, todas representadas através de seus relacionamentos com
as demais categorias.

A seguir, para exemplificar, A Figura 2 mostra a diagramagéo do Perigo “[P04]
Fuga da Informac&o” e seus respectivos “Fatores de Riscos” e “Achados de Riscos”
seguindo as seguintes relacdes: os Fatores de Riscos sdo “evidenciados” através dos
“Achados de Risco” (conforme explicado anteriormente sdo as passagens de texto



encontradas na codificagdo aberta) e esses Fatores de Risco “potencializam” a ocorréncia
dos “Perigos”.

[P04] Fuga da
Potencializa———— Informagao ¢———————Potencializa

Potencializa

[FR26] Dependéncia

[FRO3] Alta técnica de

rotatividade de . Consultores
pessoas [FR18] Auséncia de
{0-3} procedimentos de Externos
Controle de Acesso {0-2}

{01}
—T T /LEvidencia

Evidencia  Evidencia 7~ Evidencia—! Eyigencia
| Evidencia r | —|
1

) [A42] Perda do [A42] Perda do [A54] Problema com [A1] Grande

[A04] Existe uma alta conhecimento [A21] Consultores conhecimento ténico versionamento dependéncia técni
rotatividade de técnico durante a externos acessam durante a devido a ependenclatecnica

membros da equipe rotatividade dos dados sigilosos rotatividade dos dependéncia de dos consultores

{21} consultores externos {21} consultores externos|| | consultores externos externos

{13} (-3} (-2 &2

Figura 2 — Diagramacédo do Perigo “Fuga da Informacdo” com seus Fatores de
Risco e Achados de Risco.

Na Figura 2, os codigos sdo apresentados seguidos de dois nimeros (limitados
por “{}”) que representam, respectivamente, o grau de fundamentacéo (groundness) e o
de densidade tedrica (density). O grau de fundamentagdo mostra o nimero de passagens
de texto associadas ao codigo. O grau de densidade tedrica indica o ndmero de
relacionamentos do cddigo com outros cddigos. Nessa figura, os codigos sdo precedidos
por “[XXX]”, sendo que XXX é uma sigla de identificacdo Unica da categoria.

Observa-se ainda na Figura 2 em relacdo ao fator de risco “[FRO3] Alta
rotatividade de pessoas” que existem dois tipos de achados de riscos associados
(evidéncias). O achado de risco “[A04] Existe uma alta rotatividade de membros da
equipe {2-1}” representa uma evidéncia da existéncia do fator de risco sendo
fundamentado em duas passagens de texto (grau de fundamentacdo do codigo é igual a
dois) e esté relacionado apenas com o fator de risco FR0O3 (densidade tedrica do codigo
é igual a um). O achado de risco “[A42] Perda do conhecimento técnico durante a
rotatividade dos consultores externos {1-3}” representa uma evidéncia da existéncia do
fator de risco que estd fundamentado em apenas uma passagem do texto, porém esta
relacionado a trés fatores de risco (FRO3, FR18, FR26). As categorias de fatores de
riscos possuem sempre grau de fundamentacdo igual a zero por serem categorias
abstratas e ndo possuirem citacdes diretas no texto. Para essa categoria o grau de
densidade teorica € a quantidade de relacionamentos com as categorias dos cddigos de
perigo. Com a mesma diretriz observamos que as categorias de perigo possuem tanto o
grau de fundamentagdo quanto a densidade tedrica iguais a zero, e por isso omitiu-se sua
apresentacao.

E importante lembrar que os Perigos bem como os Fatores de Riscos sdo
particulares de cada organizagdo. Organizagdes diversas podem estar sujeitas aos



mesmos perigos, mas os Fatores de Riscos que criam ou potencializam a ocorréncia
desses perigos sdo particulares de cada organizagdo. Por isso vemos, a necessidade e
importancia de conhecermos bem os dois conceitos, pois isso vai permitir que se alcance
uma maior eficécia no planejamento de Respostas aos Riscos atraves do Plano de Acéo.

5. Resultados obtidos

O principal produto obtido pela aplicagdo desta metodologia ¢ o mapeamento dos
Fatores de Riscos existentes em um ambiente de Desenvolvimento de Software de uma
organizacao levando em consideracdo seu contexto e suas caracteristicas, obtendo uma
fotografia real do ambiente através dos seus principais problemas identificados pelos
proprios membros que o compde.

O mapeamento dos Perigos e Fatores de Riscos representam fielmente o contexto
e as particularidades da organizago, através da identificacdo e construgdo de uma teoria
que representou a situacdo atual do ambiente de Desenvolvimento de Software com seus
perigos e vulnerabilidades, uma vez que ndo foram obtidos por outros meios de
identificagcdo de riscos usuais como Listas de Verificagdes que restringem e limitam a
avaliacdo de riscos e ndo considerarem as particularidades de cada organizagéo.

As correlagdes deste mapeamento demonstram também que o que faz com que o
projeto ndo tenha sucesso em relagdo a um problema é um conjunto de fatores e ndo
somente um fator, e que esses fatores ndo sdo apenas tecnoldgicos, e que a maioria esta
relacionada com processos, recursos humanos e aspectos administrativos da
organizacao.

A utilizagdo da Teoria Fundamentada em Dados favorece ainda a colaboragéo
ativa dos participantes através do grande envolvimento de cada entrevistado na
construcdo da teoria que considera essencialmente a analise das evidéncias fornecidas no
lugar do lancamento de hipéteses pré-estabelecidas.

Com esta metodologia é possivel ainda refinar os fatores de riscos identificados
em uma EAR (Estrutura Analitica de Riscos) que ird favorecer a elaboracdo de um
processo abrangente para identificar sistematicamente os riscos até um nivel consistente
de detalhes e contribui para a eficacia e qualidade da identificacdo de riscos. Através
desta abordagem se tem a classificagdo dos principais riscos da organizagdo por meio de
uma estrutura analitica.

No estudo de caso realizado a organizacdo implementou um Plano de Agdo para
os Perigos identificados e priorizados visando atacar os Fatores de Riscos relacionados a
esses perigos. Foram utilizadas também para a elaboracdo desse plano as informagdes
obtidas nas categorias “Plano de Agéo” durante a codificacdo dos dados, relatando que
0s colaboradores se envolveram bastante nas atividades e monitoramento da execugao
das agdes planejadas.
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